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1. НАИМЕНОВАНИЕ И ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Учебная дисциплина «Информационная безопасность» изучается обучающимися, 

осваивающими образовательную программу  «Прикладная информатика» по профилю 

Прикладная информатика в экономике в соответствии с Федеральным государственным 

образовательным стандартом высшего образования по направлению 09.03.03 Прикладная 

информатика, утвержденным приказом Министерства образования и науки РФ от 

19.09.2017 N 922 (ФГОС ВО 3++). 

Целью изучения дисциплины является обучение студентов основным понятиям, 

положениям и методам курса Информационная безопасность. Задачами являются 

подготовка специалистов, владеющих знаниями и умениями в области организационных и 

технических основ обеспечения информационной безопасности (ИБ) на предприятиях 

различного профиля и организационной структуры, необходимыми для выполнения 

обязанностей должностными лицами системы органов управления, служб и центров 

защиты информации, центров и узлов связи по организации и обеспечению защиты  

конфиденциальной информации и персональных данных. 

Изучение учебной дисциплины направлено на подготовку обучающихся к 

осуществлению деятельности по концептуальному, функциональному и логическому 

проектированию систем среднего и крупного масштаба и сложности, планированию 

разработки или восстановления требований к системе, анализу проблемной ситуации 

заинтересованных лиц, разработке бизнес-требований заинтересованных лиц, постановки 

целей создания системы, разработки концепции системы и технического задания на 

систему, организации оценки соответствия требованиям существующих систем и их 

аналогов, представлению концепции, технического задания на систему и изменений в них 

заинтересованным лицам, организации согласования требований к системе, разработке 

шаблонов документов требований, постановке задачи на разработку требований к 

подсистемам и контроль их качества, сопровождению приемочных испытаний и ввода в 

эксплуатацию системы, обработке запросов на изменение требований к системе, 

определенных профессиональным стандартом «Системный аналитик», утвержденного 

приказом Министерства труда и социальной защиты Российской Федерации от 28.10.2014 

N 809н (Регистрационный номер №34882). 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

 

Учебная дисциплина «Информационная безопасность» относится к обязательной 

части учебного плана и изучается на 3, 4 курсе. 

2.1. Требования к предварительной подготовке обучающегося: 

Изучению данной учебной дисциплины предшествует освоение следующих 

учебных дисциплин: Информатика и программирование, Информационные системы и 

технологии, Управление информационными системами, Программная инженерия, 

Вычислительные системы, сети и телекоммуникации, Проектирование информационных 

систем, Операционные системы, Разработка программных приложений, Системы 



информационной безопасности. Параллельно с учебной дисциплиной «Информационная 

безопасность» изучаются дисциплины: Внедрение информационных систем, 

Реинжиниринг бизнес-процессов, Системная архитектура. 

2.2. Дисциплины (модули) и практики, для которых освоение данной дисциплины 

(модуля) необходимо как предшествующее: 

Результаты освоения дисциплины «Информационная безопасность» являются 

базой для прохождения обучающимися производственной практики: преддипломной. 

Развитие у обучающихся навыков командной работы, межличностной коммуникации, 

принятия решений, лидерских качеств обеспечивается чтением лекций по всем темам, 

проведением семинарских занятий, нацеленных на профессиональную деятельности 

выпускников и потребности работодателей. 

 

3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, 

СООТНЕСЕННЫЕ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

В результате освоения дисциплины обучающийся по программе бакалавриата 

должен овладеть: 

 

- Способен решать стандартные задачи профессиональной деятельности на 

основе информационной и библиографической культуры с применением 

информационно-коммуникационных технологий и с учетом основных требований 

информационной безопасности; (ОПК-3) 

 

Планируемые результаты обучения по дисциплине 

Формируемая 

компетенция 
Планируемые результаты обучения 

Код результата 

обучения 

Способен 

решать 

стандартные 

задачи 

профессиональн

ой деятельности 

на основе 

информационно

й и 

библиографичес

кой культуры с 

применением 

информационно

-

коммуникацион

ных технологий 

и с учетом 

основных 

требований 

информационно

й безопасности; 

Знать:  

основы информационной безопасности и защиты 

информации 
ОПК-3-З1 

главные требования к организации эффективного 

функционирования системы ИБ 
ОПК-3-З2 

методы анализа информационных рисков и структур 

нарушения ИБ 
ОПК-3-З3 

методы оценки уровня безопасности корпоративной 

информационной системы 
ОПК-3-З4 

Уметь:  

выбирать и анализировать показатели качества и 

критерии оценки систем и отдельных методов и 

средств защиты информации 

ОПК-3-У1 

пользоваться современной научно-технической 

информацией по исследуемым проблемам и задачам 
ОПК-3-У2 

осуществлять формализацию постановки и решения 

задач обеспечения ИБ компьютерных систем и сетей 
ОПК-3-У3 

проводить анализ компьютерных систем и сетей с 

точки зрения обеспечения их ИБ 
ОПК-3-У4 

Владеть:  

широкой общей подготовкой (базовыми  знаниями) ОПК-3-В1 



(ОПК-3) для решения практических задач в области  

информационных систем и технологий 

навыками принятия организационно-управленческих 

решений в нестандартных ситуациях. Быть готовыми 

нести за них ответственность 

ОПК-3-В2 

навыками защиты информации ОПК-3-В3 

основами построения и эксплуатации безопасных 

информационных систем 
ОПК-3-В4 

 

4. ОБЪЕМ ДИСЦИПЛИНЫ В ЗАЧЕТНЫХ ЕДИНИЦАХ С УКАЗАНИЕМ 

КОЛИЧЕСТВА АКАДЕМИЧЕСКИХ ЧАСОВ, ВЫДЕЛЕННЫХ НА КОНТАКТНУЮ 

РАБОТУ ОБУЧАЮЩИХСЯ С ПРЕПОДАВАТЕЛЕМ (ПО ВИДАМ УЧЕБНЫХ 

ЗАНЯТИЙ) И НА САМОСТОЯТЕЛЬНУЮ РАБОТУ ОБУЧАЮЩИХСЯ 

 

Общая трудоемкость дисциплины составляет 4 зачетных единицы (144 часа). 

№ 

Общая 

трудоёмкость 

В том числе контактная работа с 

преподавателем 
Контроль 

Сам. 

работа 

Форма 
промежуточной 

аттестации 
В 

з.е. 
В 

часах 
Всего Л Сем КоР Конс Э 

1 1 36 4 4      32  

2 3 108 12 4 4 1,6 2 0,4 6,6 89,4 Экзамен 

Итого 4 144 16 8 4 1,6 2 0,4 6,6 121,4  

 

Распределение учебного времени  по темам и видам учебных занятий заочная 

форма обучения 

№ 

Наименование 

разделов, тем 
учебных занятий 

Всего 

часов 

Контактная работа с преподавателем 
Сам. 

Раб. 

Формируемые 

результаты 
обучения 

Всего Л Сем КоР Конс Э 

Модуль 1 Введение в безопасность информации современного предприятия 

1. 

Основные понятия, 

термины и 
определения в 

области защиты 

информации 

13 1 1     12 
ОПК-3-З1, 

ОПК-3-З2 

2. 

Актуальность 
проблемы защиты 

информации. Виды 

угроз и рисков 
информационной 

безопасности 

9 2 1 1    7 
ОПК-3-З3, 

ОПК-3-З4 

3. 

Законодательная и 

нормативная база 
правового 

регулирования 

вопросов защиты 
информации 

15 2 2     13 
ОПК-3-У1, 

ОПК-3-У2 

4. 

Требования к 

организации 

защиты 
конфиденциальной 

информации и 

персональных 
данных на 

22 1 0,5 0,5    21 
ОПК-3-В1, 

ОПК-3-В2 



предприятии 

Модуль 2. Технологии обеспечения информационной безопасности предприятия 

5. 

Политика 
безопасности и 

формирование 

организационной 
структуры системы 

защиты 

информации на 

предприятии 

24 2 1,5 0,5    22 
ОПК-3-У3, 
ОПК-3-У4 

6. 

Меры и средства 

защиты 

информации 

10 2 1 1    8 
ОПК-3-В3, 
ОПК-3-В4 

7. 

Применения 
криптографических 

методов защиты 

информации при 
работе в сетях 

21 1 0,5 0,5    20 
ОПК-3-З3, 
ОПК-3-В1 

8. 

Аудит 

информационной 

безопасности 

19,4 1 0,5 0,5    18,4 
ОПК-3-В3, 

ОПК-3-В4 

Промежуточная аттестация (Экзамен) 

9. 

Промежуточная 

аттестация 

(Экзамен) 

4 4   1,6 2 0,4   

 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ, СТРУКТУРИРОВАННОЕ ПО ТЕМАМ 

(РАЗДЕЛАМ) 

 

Тема 1. Основные понятия, термины и определения в области защиты информации 

Информация, информационные отношения, субъекты информационных 

отношений, их интересы и пути нанесения им ущерба. Конфиденциальность, целостность, 

доступность. Объекты, цели и задачи защиты информации. 

Тема 2. Актуальность проблемы защиты информации. Виды угроз и рисков 

информационной безопасности. 

Формирование модели угроз: угрозы, реализуемые через технические каналы 

утечки информации, возникающие за счет использования технических средств съема 

(добывания) информации, обрабатываемой в технических средствах или вспомогательных 

технических средствах и системах; угрозы, реализуемые за счет несанкционированного 

доступа к персональным данным. Модель угроз и модель нарушителя информационной 

безопасности. Риски информационной безопасности. 

Тема 3. Законодательная и нормативная база правового регулирования вопросов 

защиты информации. 

Доктрина информационной безопасности Российской Федерации. Федеральные 

законы Российской Федерации. Постановления правительства Российской Федерации. 

Указы президента Российской Федерации. Система руководящих и специальных 

нормативных документов Российской Федерации в области защиты информации. Порядок 

проведения инвентаризации персональных данных. 

Тема 4. Требования к организации защиты конфиденциальной информации и 

персональных данных на предприятии. 



Подготовка к аттестации на соответствие положениям ФЗ №152 Национальные 

(ГОСТ), международные и отраслевые стандарты в области защиты информации, 

информационных технологий и непрерывности бизнеса. Система лицензирования 

деятельности, сертификации средств защиты и аттестации объектов информатизации по 

требованиям законодательства РФ. Ответственность за правонарушения в области защиты 

информации. 

Тема 5. Политика безопасности и формирование организационной структуры 

системы защиты информации на предприятии 

Комплексная система обеспечения информационной безопасности организации. 

Организационная структура системы обеспечения информационной безопасности 

организации Типовая структура, задачи и функции подразделения (службы) 

информационной безопасности организации. Структура и базовый состав 

организационно-распорядительной документации организации по информационной 

безопасности. 

Тема 6. Меры и средства защиты информации 

Разработка и построение системы защиты персональных данных. Система 

управления непрерывностью бизнеса организации в соответствии с требованиями 

стандарта BS25999. Оценка защищенности конфиденциальной информации от ее утечки 

по техническим каналам. Средства защиты информации от ее утечки по техническим 

каналам. Защита сети электропитания и заземления. Экономические аспекты обеспечения 

безопасности. Риск-ориентированный подход в информационной безопасности. 

Тема 7. Применения криптографических методов защиты информации при работе в 

сетях. 

Обеспечение безопасности информации при подключении вычислительных 

средств к международным информационным системам. Криптографические методы и 

средства защиты информации. Специфика инфраструктуры открытых ключей. 

Обеспечение безопасности типовых технологических процессов организации с 

использованием средств криптографической защиты, электронная подпись. 

Тема 8. Аудит информационной безопасности 

Самооценка и аудит как показатели эффективности процессов обеспечения 

информационной безопасности. Роли, цели и задачи аудита в процессе обеспечения 

информационной безопасности. 

Тема 9. Промежуточная аттестация (Экзамен) 

Вопросы для подготовки к экзамену: 

1. Информация как объект правового регулирования. 

2. Меры защиты информации: законодательного, административного, 

процедурного, программно-технического уровней. 

3. Законодательство РФ в области информационной безопасности. 

4. Информационная безопасность объекта при осуществлении международного 

сотрудничества. 

5. Виды угроз информационной безопасности. 

6. Угрозы конституционным правам и свободам гражданина в области 

информационной деятельности. 

7. Угрозы информационному обеспечению государственной политики Российской 

Федерации. 



8.Угрозы безопасности информационных и телекоммуникационных средств и 

систем. 

9. Внешние и внутренние источники  угроз информационной безопасности. 

10. Основные виды угроз безопасности субъектов информационных отношений. 

11. Основные непреднамеренные и преднамеренные искусственные угрозы. 

12. Основные преднамеренные искусственные угрозы. 

13. Закон РФ "О государственной тайне". 

14. Закон РФ «О коммерческой тайне». 

15. Закон РФ. «О персональных данных». 

16. «Концепция защиты СВТ и АС от НСД», предназначение, основные понятия и 

направления. 

17.Основные принципы защиты от НСД, изложенные в нормативных документах 

концепции защиты СВТ и АС. 

18. Свойства защищенных автоматизированных систем обработки информации. 

19. Специфика возникновения угроз и рисков в открытых сетях. 

20. Что понимается под уязвимостью защищенных компьютерных систем? 

21.Основные направления обеспечения информационной безопасности в 

компьютерных системах. 

22.Основные понятия безопасности компьютерных систем. 

23.Что понимается под лицензированием деятельности в области защиты 

информации? 

24.Перечислить основные мероприятия, позволяющие решить задачу построения 

системы защиты рабочей станции. 

25. Системы многоуровневой защиты. 

26.Какие вы знаете аспекты защиты информации в системе с разграничением 

полномочий? 

27.Перечислите и дайте характеристику основным методам построения систем 

защиты с многоуровневым доступом. 

28.Какое место занимает механизм подотчетности в политике безопасности и, на 

какие категории делятся средства подотчетности? 

29.Проблемы при использовании защиты информации путем ограничения доступа. 

30.Принципы положены в концепцию построения защищенных систем. 

31.Перечислить и дать характеристику основным компонентам технологии 

построения защищенной компьютерной системы. 

32.Каким способом происходит интеграция средств защиты и распространенных 

приложений в защищенной компьютерной системе? 

33.Что понимается под несанкционированным доступом к информации. 

34.Перечислить и дать характеристику обобщенным методам защиты от НСД. 

35.Что является интегральной характеристикой защищенной системы? 

36.Понятие политики безопасности и её основные базовые представления. 

37. Модели безопасности производители защищенных компьютерных систем. 

38. ГОСТ Р 15408. 

39. На каких базовых представлениях основаны модели безопасности? 

40. Показатели защищенности СВТ от НСД. 

41. Контроль состояния защиты информации. 

42. Средства  защиты  информации. 



43. Основные угрозы конфиденциальности. 

44. Таксономия угроз безопасности. Что такое уязвимость защиты? Таксономия 

угроз безопасности. Ошибки в системах защиты. 

45. Основополагающие принципы решения задачи закрытия каналов 

несанкционированного доступа. 

46. Понятие политики и модели безопасности. Структура монитора обращений. 

47. Методы идентификации и аутентификации. Способы аутентификации – 

пользователь «знает», пользователь «имеет» и пользователь «есть». 

48. Базовые представления моделей безопасности. Субъекты, объекты и доступ. 

49. Произвольное управление доступом субъектов к объектам и контроль за 

распространением прав доступа. Модель Харрисона-Руззо-Ульмана. 

50. Мандатная модель Белла-Лападулы. Свойство простой безопасности. Свойства 

ограничения. Свойство самостоятельной защиты. 

51. Основные руководящие документы Гостехкомиссии по вопросам защиты от 

несанкционированного доступа к информации. Классы защищенности. 

52. ГОСТ Р ИСО МЭК 15048-2002 «Общие критерии оценки безопасности 

информационных технологий». Профиль защиты. функции безопасности. Предложения 

безопасности. 

53. Основные функции организационно-правовой базы защиты информации. Виды 

информационных ресурсов. Какую информацию относят к защищаемой? 

54. Основные этапы разработки защищенной системы: определение политики 

безопасности, проектирование модели ИС, разработка кода ИС, обеспечение гарантий 

соответствия реализации заданной политике безопасности. 

55. Компьютерные преступления против государственных и общественных 

интересов. 

56. Основные виды преступлений, связанных с вмешательством в работу 

компьютеров. 

57. Признаки защищаемой информации. Владельцы защищаемой информации. 

Понятие «государственная тайна». 

58. Субъект доступа к информации, носитель информации это, собственник 

информации, владелец информации, пользователь (потребитель) информации. 

59. Право доступа к информации, правило доступа к информации. 

60. Угрозы конституционным правам и свободам человека и гражданина в области 

духовной жизни и информационной деятельности. 

 

Планы семинарских занятий 

 

Тема 2. Актуальность проблемы защиты информации. Виды угроз и рисков 

информационной безопасности. 

Время - 1 час. 

Основные вопросы: 

1. Классификация угроз ИБ. 2. Классификация рисков ИБ 

Тема 4. Требования к организации защиты конфиденциальной информации и 

персональных данных на предприятии. 

Время - 0,5 час. 

Основные вопросы: 



1. Система лицензирования деятельности, сертификации средств защиты и 

аттестации объектов информатизации по требованиям законодательства РФ. 2. 

Ответственность за правонарушения в области защиты информации 

Тема 5. Политика безопасности и формирование организационной структуры 

системы защиты информации на предприятии. 

Время - 0,5 час. 

Основные вопросы: 

1. Понятие политики безопасности предприятия 2. Формирование организационной 

структуры СЗИ в организации. 

Тема 6. Меры и средства защиты информации. 

Время - 1 час. 

Основные вопросы: 

1. Меры защиты информации. 2. Средства защиты информации от ее утечки по 

техническим каналам. 

Тема 7. Применения криптографических методов защиты информации при работе в 

сетях. 

Время - 0,5 час. 

Основные вопросы: 

1. Использование открытых и закрытых ключей. 2. Шифр Цезаря. 3. Шифр 

Виженера. 

Тема 8. Аудит информационной безопасности. 

Время - 0,5 час. 

Основные вопросы: 

1. Роли, цели и задачи аудита в процессе обеспечения информационной 

безопасности. 2. Этапы аудита ИБ. 

 

6. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ДЛЯ 

САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ 

 

6.1.1. Основные категории учебной дисциплины для самостоятельного изучения: 

Основными видами внеаудиторной самостоятельной работы при изучении данного 

предмета являются: чтение основной и дополнительной литературы (в соответствии с 

перечнем основной и дополнительной литературы, необходимой для освоения 

дисциплины) по указанию преподавателя, а также с использованием Интернета; изучение 

конспектов лекций; учебно-исследовательская работа под руководством преподавателя с 

использованием компьютерной техники; повторная работа над учебным материалом, 

подготовка докладов и презентаций для выступления на семинарах. Глоссарий: Абонент  - 

лицо (группа лиц, организация), имеющее право на пользование услугами 

вычислительной системы. Аппаратная защита информации – это средства защиты 

информационных систем, которые реализованы на аппаратном уровне. Аппаратные 

средства защиты информации – это обязательная часть безопасности любой 

информационной системы, несмотря на то, что разработчики аппаратуры зачастую 

оставляют программистам решение проблем информационной безопасности. Абонентское 

шифрование (информации) - способ шифрования, при котором зашифрование данных 

осуществляется в системе абонента - получателя. Абонентское шифрование (оконечное) 

[end-to-end encryption] - защита информации, передаваемой средствами телекоммуникаций 



криптографическими методами, непосредственно между отправителем и получателем. 

Активный аудит – оперативный аудит с автоматическим реагированием на выявленные 

нештатные ситуации. Аудит – это анализ накопленной информации, проводимый 

оперативно, в реальном времени или периодически (например, раз в день). 

Аутентификация (установление подлинности) – проверка принадлежности субъекту 

доступа предъявленного им идентификатора и подтверждение его подлинности. 

Идентификация – присвоение субъектам и объектам доступа личного идентификатора и 

сравнение его с заданным. Информационная безопасность – это защищенность 

информации и поддерживающей ее инфраструктуры от случайных или преднамеренных 

воздействий естественного или искусственного характера, которые могут нанести ущерб 

владельцам или пользователям информации. Защита информации – это деятельность, 

направленная на предотвращение утечки защищаемой информации, 

несанкционированных и непреднамеренных воздействий на защищаемую информацию. 

Доступность – это гарантия получения требуемой информации или информационной 

услуги пользователем за определенное время. Целостность – гарантия того, что 

информация сейчас существует в ее исходном виде, то есть при ее хранении или передаче 

не было произведено несанкционированных изменений. Конфиденциальность – гарантия 

доступности конкретной информации только тому кругу лиц, для кого она предназначена. 

Государственная тайна – защищаемые государством сведения в области его военной, 

внешнеполитической, экономической, разведывательной, контрразведывательной и 

оперативно-розыскной деятельности, распространение которых может нанести ущерб 

безопасности Российской Федерации. Система защиты государственной тайны – 

совокупность органов защиты государственной тайны, используемых ими средств и 

методов защиты сведений, составляющих государственную тайну, и их носителей, а также 

мероприятий, проводимых в этих целях. Средства защиты информации – технические, 

криптографические, программные и другие средства, предназначенные для защиты 

сведений, составляющих государственную тайну, средства, в которых они реализованы, а 

также средства контроля эффективности защиты информации. Политика безопасности – 

это комплекс предупредительных мер по обеспечению информационной безопасности 

организации. Политика безопасности включает правила, процедуры и руководящие 

принципы в области безопасности, которыми руководствуется организация в своей 

деятельности. Угроза «информационной безопасности» – это потенциальная возможность 

нарушения режима информационной безопасности. Преднамеренная реализация угрозы 

называется атакой на информационную систему. Программный вирус – это исполняемый 

или интерпретируемый программный код, обладающий свойством несанкционированного 

распространения и самовоспроизведения в автоматизированных системах или 

телекоммуникационных сетях с целью изменить или уничтожить программное 

обеспечение и/или данные, хранящиеся в автоматизированных системах. Удаленная 

угроза – потенциально возможное информационное разрушающее воздействие на 

распределенную вычислительную сеть, осуществляемая программно по каналам связи. 

Электронная цифровая подпись – представляет собой относительно небольшое 

количество дополнительной аутентифицирующей информации, передаваемой вместе с 

подписываемым текстом. Межсетевой экран (брандмауэр, firewall) – это программная или 

программно-аппаратная система, которая контролирует информационные потоки, 

поступающие в информационную систему и/или выходящие из нее, также обеспечивает 

защиту информационной системы посредством фильтрации информации. Фильтрация 



информации состоит в анализе информации по совокупности критериев и принятии 

решения о ее приеме и/или передаче. 

 

6.1.2. Задания для повторения и углубления приобретаемых знаний. 

№ 
Код результата 

обучения 
Задания 

1 ОПК-3-З1 1. Охарактеризуйте основные методы защиты информации 

2 ОПК-3-З1 
2. Проведите сравнительный анализ программного обеспечения на 
рынке информационной безопасности 

3 ОПК-3-З2 3.Назовите основные стандарты безопасности 

4 ОПК-3-З2 

4.Назовите типовые программно-аппаратные средства и системы 

защиты информации в системах связи от несанкционированного 
доступа 

5 ОПК-3-З3 
5.Опишите современные подходы к построению систем защиты 

информации 

6 ОПК-3-З3 6.Назовите критерии оценки защищенности ИС 

7 ОПК-3-З4 7.Что такое политика и процедуры обеспечения ИБ 

8 ОПК-3-З4 8. Сформулируйте требования к защите персональных данных 

 

6.2. Задания, направленные на формирование профессиональных умений. 

№ 
Код результата 

обучения 
Задания 

9 ОПК-3-У1 9. Разработайте требования к защищенной информационной системе 

10 ОПК-3-У1 
10.Классифицируйте современными технологиями информационной 
безопасности 

11 ОПК-3-У2 
11. Сделайте сравнительный анализ методов формальной постановки 

и решения задачи обеспечения ИБ компьютерных систем и сетей 

12 ОПК-3-У2 12.Представьте структуру технико-экономического обоснования 

13 ОПК-3-У3 13. Проанализируйте базовые понятия ГОСТ Р 15408 

14 ОПК-3-У3 
14.Проанализировать информационную инфраструктуру объекта и 

его безопасности 

15 ОПК-3-У4 
15.Проанализируйте меры противодействия угрозам ИБ с 
использованием различных программно-аппаратных средств защиты 

16 ОПК-3-У4 

16.Разработайте модель телекоммуникационных систем и 

информационной безопасности, используя известные подходы, 

методы, средства и теоретические основы 

 

6.3. Задания, направленные на формирование профессиональных навыков, 

владений. 

№ 
Код результата 

обучения 
Задания 

17 ОПК-3-В1 
17.Проанализируйте основные угрозы информационному 

обеспечению государственной политики Российской Федерации 

18 ОПК-3-В1 
18. Разработайте требования и общую стратегию построения 

системы ИБ 

19 ОПК-3-В2 19.Выберите профили защиты в зависимости от модели угроз 

20 ОПК-3-В2 
20.Проведите обзор современной научно-технической информации 

проблемам и задачам информационной безопасности 

21 ОПК-3-В3 
21.Проанализируйте процесс организационного обеспечения 
информационной безопасности автоматизированных систем 

обработки данных 

22 ОПК-3-В3 
22.Оцените роли, цели и задачи аудита в процессе обеспечения 

информационной безопасности 

23 ОПК-3-В4 23.Проведите сравнительный анализ закона РФ «О коммерческой 



тайне» и Закона РФ «О персональных данных» 

24 ОПК-3-В4 24. Зашифруйте текст шифром Виженера 

 

7. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО 

КОНТРОЛЯ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО 

ДИСЦИПЛИНЕ (МОДУЛЮ) 

 

7.1. Средства оценивания в ходе текущего контроля: 

- письменные краткие опросы в ходе аудиторных занятий на знание категорий 

учебной дисциплины 

- задания и упражнения, рекомендованные для самостоятельной работы; 

- работа на семинарах. 

 

7.2. ФОС для текущего контроля: 

№ 
Код результата 

обучения 
ФОС текущего контроля 

1 ОПК-3-З1 
Задание 1 для приобретения, закрепления и углубления знаний из п. 
6.1 

2 ОПК-3-З1 
Задание 2 для приобретения, закрепления и углубления знаний из п. 

6.1 

3 ОПК-3-З2 
Задание 3 для приобретения, закрепления и углубления знаний из п. 
6.1 

4 ОПК-3-З2 
Задание 4 для приобретения, закрепления и углубления знаний из п. 

6.1 

5 ОПК-3-З3 
Задание 5 для приобретения, закрепления и углубления знаний из п. 
6.1 

6 ОПК-3-З3 
Задание 6 для приобретения, закрепления и углубления знаний из п. 

6.1 

7 ОПК-3-З4 
Задание 7 для приобретения, закрепления и углубления знаний из п. 
6.1 

8 ОПК-3-З4 
Задание 8 для приобретения, закрепления и углубления знаний из п. 

6.1 

9 ОПК-3-У1 
Задание 9 направленные на формирование профессиональных 
умений из п. 6.2 

10 ОПК-3-У1 
Задание 10 направленные на формирование профессиональных 

умений из п. 6.2 

11 ОПК-3-У2 
Задание 11 направленные на формирование профессиональных 
умений из п. 6.2 

12 ОПК-3-У2 
Задание 12 направленные на формирование профессиональных 

умений из п. 6.2 

13 ОПК-3-У3 
Задание 13 направленные на формирование профессиональных 
умений из п. 6.2 

14 ОПК-3-У3 
Задание 14 направленные на формирование профессиональных 

умений из п. 6.2 

15 ОПК-3-У4 
Задание 15 направленные на формирование профессиональных 

умений из п. 6.2 

16 ОПК-3-У4 
Задание 16 направленные на формирование профессиональных 

умений из п. 6.2 

17 ОПК-3-В1 
Задание 17 направленные на формирование профессиональных 

навыков, владений из п. 6.3. 

18 ОПК-3-В1 
Задание 18 направленные на формирование профессиональных 

навыков, владений из п. 6.3. 

19 ОПК-3-В2 Задание 19 направленные на формирование профессиональных 



навыков, владений из п. 6.3. 

20 ОПК-3-В2 
Задание 20 направленные на формирование профессиональных 

навыков, владений из п. 6.3. 

21 ОПК-3-В3 
Задание 21 направленные на формирование профессиональных 

навыков, владений из п. 6.3. 

22 ОПК-3-В3 
Задание 22 направленные на формирование профессиональных 

навыков, владений из п. 6.3. 

23 ОПК-3-В4 
Задание 23 направленные на формирование профессиональных 

навыков, владений из п. 6.3. 

24 ОПК-3-В4 
Задание 24 направленные на формирование профессиональных 
навыков, владений из п. 6.3. 

 

7.3 ФОС для промежуточной аттестации: 

 

Задания для оценки знаний. 

№ 
Код результата 

обучения 
Задания 

1 ОПК-3-З1 

Вопросы для подготовки к сдаче итогового экзамена 1-7: 

1. Информация как объект правового регулирования. 

2. Меры защиты информации: законодательного, 
административного, процедурного, программно-технического 

уровней. 

3. Законодательство РФ в области информационной безопасности. 

4. Информационная безопасность объекта при осуществлении 
международного сотрудничества. 

5. Виды угроз информационной безопасности. 

6. Угрозы конституционным правам и свободам гражданина в 
области информационной деятельности. 

7. Угрозы информационному обеспечению государственной 

политики Российской Федерации. 

2 ОПК-3-З1 

Вопросы для подготовки к сдаче итогового экзамена 8-15: 
8.Угрозы безопасности информационных и телекоммуникационных 

средств и систем. 

9. Внешние и внутренние источники угроз информационной 
безопасности. 

10. Основные виды угроз безопасности субъектов информационных 

отношений. 
11. Основные непреднамеренные и преднамеренные искусственные 

угрозы. 

12. Основные преднамеренные искусственные угрозы. 

13. Закон РФ от 21.09.93 "О государственной тайне". 
14. Закон РФ от 09.07.2004г. «О коммерческой тайне». 

15. Закон РФ от 08.07.2006г. «О персональных данных». 

3 ОПК-3-З2 

Вопросы для подготовки к сдаче итогового экзамена 16-22: 

16. «Концепция защиты СВТ и АС от НСД», предназначение, 
основные понятия и направления. 

17.Основные принципы защиты от НСД, изложенные в нормативных 

документах концепции защиты СВТ и АС. 
18. Свойства защищенных автоматизированных систем обработки 

информации. 

19. Специфика возникновения угроз и рисков в открытых сетях. 
20. Что понимается под уязвимостью защищенных компьютерных 

систем? 

21.Основные направления обеспечения информационной 

безопасности в компьютерных системах. 
22.Основные понятия безопасности компьютерных систем. 



4 ОПК-3-З2 

Вопросы для подготовки к сдаче итогового экзамена 23-30: 

23.Что понимается под лицензированием деятельности в области 
защиты информации? 

24.Перечислить основные мероприятия, позволяющие решить задачу 

построения системы защиты рабочей станции. 

25.Для чего используются системы многоуровневой защиты? 
26.Какие вы знаете аспекты защиты информации в системе с 

разграничением полномочий? 

27.Перечислите и дайте характеристику основным методам 
построения систем защиты с многоуровневым доступом. 

28.Какое место занимает механизм подотчетности в политике 

безопасности и, на какие категории делятся средства подотчетности? 
29.Какие проблемы возникают при использовании защиты 

информации путем ограничения доступа? 

30.Какие принципы положены в концепцию построения 

защищенных систем? 

5 ОПК-3-З3 

Вопросы для подготовке к сдаче итогового экзамена 31-37: 

31.Перечислить и дать характеристику основным компонентам 

технологии построения защищенной компьютерной системы. 
32.Каким способом происходит интеграция средств защиты и 

распространенных приложений в защищенной компьютерной 

системе? 

33.Что понимается под несанкционированным доступом к 
информации. 

34.Перечислить и дать характеристику обобщенным методам 

защиты от НСД. 
35.Что понимается под стойкостью системы идентификации? 

36.Что является интегральной характеристикой защищенной 

системы? 

37.Понятие политики безопасности и её основные базовые 
представления. 

6 ОПК-3-З3 

Вопросы для подготовке к сдаче итогового экзамена 38-45: 

38.В каких случаях используют модели безопасности производители 
защищенных компьютерных систем? 

39.Из каких частей состоит ГОСТ Р 15408? 

40.На каких базовых представлениях основаны модели 

безопасности? 
41.Какие элементы должна включать в себя политика безопасности 

организации? 

42. В чем различие субъекта компьютерной системы от человека-
пользователя? 

43.Какими качествами должен обладать монитор обращений? 

44.Как определяется доверенная система в ГОСТ Р 15408, и по каким 
критериям оценивается степень доверия? 

45.Показатели защищенности СВТ от НСД. 

7 ОПК-3-З4 

Вопросы для подготовке к сдаче итогового экзамена 46-52: 

46.Для каких целей разрабатывался ГОСТ Р 15408? 
47.Базовые понятия ГОСТ Р 15408. 

48.Что включает в себя процесс квалификационного анализа в 

соответствии с ГОСТ Р 15408? 
49.Структура Профиля защиты ГОСТ Р 15408. 

50.Основные разделы ГОСТ Р 15408. 

51.Что понимается под оценочным стандартом и технической 

спецификацией. 
52.Основные понятия закона «Об электронной подписи». 

8 ОПК-3-З4 
Вопросы для подготовке к сдаче итогового экзамена 54-60: 

53.Критерии классификации угроз компьютерным системам. 



54.Каковы недостатки традиционного подхода к информационной 

безопасности с объектной точки зрения? 
55.Применение объектно-ориентированного подхода к 

рассмотрению защищаемых систем. 

56.Что понимается под сертификацией средств защиты информации? 

Перечислить основные схемы сертификации. 
57.Основные категории требований к программной и программно-

аппаратной реализации средств защиты информации. 

58.Что понимается под категорированием средств защиты 
информации? 

59.Для каких целей мы можем использовать понятие лицензирование 

деятельности в области защиты информации. 
60.Что понимается под анализом рисков в компьютерной системе? 

 

Задания для оценки умений. 

№ 
Код результата 

обучения 
Задания 

1 ОПК-3-У1 

В качестве фондов оценочных средств для оценки умений 

обучающегося используются задание 9, рекомендованное для 
выполнения в часы самостоятельной работы (раздел 6.2). 

2 ОПК-3-У1 

В качестве фондов оценочных средств для оценки умений 

обучающегося используются задание 10, рекомендованное для 

выполнения в часы самостоятельной работы (раздел 6.2). 

3 ОПК-3-У2 

В качестве фондов оценочных средств для оценки умений 

обучающегося используются задание 11, рекомендованное для 

выполнения в часы самостоятельной работы (раздел 6.2). 

4 ОПК-3-У2 
В качестве фондов оценочных средств для оценки умений 
обучающегося используются задание 12, рекомендованное для 

выполнения в часы самостоятельной работы (раздел 6.2). 

5 ОПК-3-У3 

В качестве фондов оценочных средств для оценки умений 

обучающегося используются задание 13, рекомендованное для 
выполнения в часы самостоятельной работы (раздел 6.2). 

6 ОПК-3-У3 

В качестве фондов оценочных средств для оценки умений 

обучающегося используются задание 14, рекомендованное для 
выполнения в часы самостоятельной работы (раздел 6.2). 

7 ОПК-3-У4 

В качестве фондов оценочных средств для оценки умений 

обучающегося используются задание 15, рекомендованное для 

выполнения в часы самостоятельной работы (раздел 6.2). 

8 ОПК-3-У4 

В качестве фондов оценочных средств для оценки умений 

обучающегося используются задание 16, рекомендованное для 

выполнения в часы самостоятельной работы (раздел 6.2). 

 

Задания, направленные на формирование профессиональных навыков, владений. 

№ 
Код результата 

обучения 
Задания 

1 ОПК-3-В1 

В качестве фондов оценочных средств для оценки навыков, 

владений, опыта деятельности обучающегося используются задание 

17, рекомендованное для выполнения в часы самостоятельной 

работы (раздел 6.3). 

2 ОПК-3-В1 

В качестве фондов оценочных средств для оценки навыков, 

владений, опыта деятельности обучающегося используются задание 

18, рекомендованное для выполнения в часы самостоятельной 
работы (раздел 6.3). 

3 ОПК-3-В2 
В качестве фондов оценочных средств для оценки навыков, 

владений, опыта деятельности обучающегося используются задание 



19, рекомендованное для выполнения в часы самостоятельной 

работы (раздел 6.3). 

4 ОПК-3-В2 

В качестве фондов оценочных средств для оценки навыков, 
владений, опыта деятельности обучающегося используются задание 

20, рекомендованное для выполнения в часы самостоятельной 

работы (раздел 6.3). 

5 ОПК-3-В3 

В качестве фондов оценочных средств для оценки навыков, 

владений, опыта деятельности обучающегося используются задание 

21, рекомендованное для выполнения в часы самостоятельной 

работы (раздел 6.3). 

6 ОПК-3-В3 

В качестве фондов оценочных средств для оценки навыков, 

владений, опыта деятельности обучающегося используются задание 

22, рекомендованное для выполнения в часы самостоятельной 
работы (раздел 6.3). 

7 ОПК-3-В4 

В качестве фондов оценочных средств для оценки навыков, 

владений, опыта деятельности обучающегося используются задание 

23, рекомендованное для выполнения в часы самостоятельной 
работы (раздел 6.3). 

8 ОПК-3-В4 

В качестве фондов оценочных средств для оценки навыков, 

владений, опыта деятельности обучающегося используются задание 

24, рекомендованное для выполнения в часы самостоятельной 
работы (раздел 6.3). 

 

8. ПЕРЕЧЕНЬ ОСНОВНОЙ И ДОПОЛНИТЕЛЬНОЙ УЧЕБНОЙ 

ЛИТЕРАТУРЫ, НЕОБХОДИМОЙ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

 

а) основная литература: 

 

1. Гродзенский Я. С. Информационная безопасность: учебное пособие / Я.С. 

Гродзенский. - Москва : Проспект, 2020. - 144 с. - ISBN 978-5-9988-0845-6. - URL: 

https://ibooks.ru/bookshelf/373686/reading. - Текст: электронный. 

 

2. Шаньгин В. Ф. Информационная безопасность и защита информации / В.Ф. 

Шаньгин. - Москва: ДМК Пресс, 2017. - 702 с. - ISBN 978-5-97060-439-7. - URL: 

https://ibooks.ru/bookshelf/384336/reading. - Текст: электронный. 

 

3. Мельников Д.А. Информационная безопасность открытых систем. Учебник / 

Д.А. Мельников. - Москва: Флинта, 2019. - 444 с. - ISBN 978-5-9765-1613-7. - URL: 

https://ibooks.ru/bookshelf/340843/reading. - Текст: электронный. 

 

б) дополнительная литература: 

 

1. Галатенко В.А. Основы информационной безопасности / В.А. Галатенко. - 

Москва: Национальный Открытый Университет ИНТУИТ, 2016. - 266 с. - ISBN 978-5-

94774-821-5. - URL: https://ibooks.ru/bookshelf/362984/reading. - Текст: электронный. 

 

2. Моргунов А.В. Информационная безопасность: учебно-методическое пособие / 

А.В. Моргунов. - Новосибирск: Новосибирский государственный технический 

университет, 2019. - 83 с. - ISBN 978-5-7782-3918-0. - URL: 

https://ibooks.ru/bookshelf/372313/reading. - Текст: электронный. 



 

3. Макаренко С. И. Информационная безопасность: учебное пособие / С.И. 

Макаренко. - Москва: Теплотехник, 2009. - 372 с. - ISBN teplotechnika_02. - URL: 

https://ibooks.ru/bookshelf/368169/reading. - Текст: электронный. 

 

9. ПЕРЕЧЕНЬ КОМПЛЕКТОВ ЛИЦЕНЗИОННОГО И СВОБОДНО 

РАСПРОСТРАНЯЕМОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ, 

ИСПОЛЬЗУЕМОГО ПРИ ИЗУЧЕНИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

При изучении учебной дисциплины (в том числе в интерактивной форме) 

предполагается применение современных информационных технологий. Комплект 

программного обеспечения для их использования включает в себя: пакеты офисного 

программного обеспечения Microsoft Office (Word, Excel, PowerPoint), OpenOffice; 

веб-браузер (Google Chrome, Mozilla, Microsoft Edge др.); 

электронные библиотечные системы ibooks.ru. 

Для доступа к учебному плану и результатам освоения дисциплины, формирования 

Портфолио обучающегося используется Личный кабинет студента (он-лайн доступ через 

сеть Интернет). Для обеспечения доступа обучающихся во внеучебное время к 

электронным образовательным ресурсам учебной дисциплины, а также для студентов, 

обучающихся с применением дистанционных образовательных технологий, используется 

портал электронного обучения на базе СДО Moodle (он-лайн доступ через сеть Интернет). 

  

10. ПЕРЕЧЕНЬ РЕСУРСОВ ИНФОРМАЦИОННО-

ТЕЛЕКОММУНИКАЦИОННОЙ СЕТИ «ИНТЕРНЕТ», НЕОБХОДИМЫХ ДЛЯ 

ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

https://cyberleninka.ru/ Научная электронная библиотека «КИБЕРЛЕНИНКА» 

 

https://elibrary.ru/ Научная электронная библиотека 

 

http://www.infoforum.ru/ Национальный форум информационной безопасности 

«Инфофорум» 

 

https://ibooks.ru/ - Электронная библиотечная система «Айбукс» 

 

11. ОБУЧЕНИЕ ИНВАЛИДОВ И ЛИЦ С ОГРАНИЧЕННЫМИ 

ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

 

Изучение учебной дисциплины обучающимися инвалидами и лицами с 

ограниченными возможностями здоровья осуществляется в соответствии с Приказом 

Министерства образования и науки РФ от 9 ноября 2015 г. № 1309 «Об утверждении 

Порядка обеспечения условий доступности для инвалидов объектов и предоставляемых 

услуг в сфере образования, а также оказания им при этом необходимой помощи» (с 

изменениями и дополнениями), Методическими рекомендациями по организации 

образовательного процесса для обучения инвалидов и лиц с ограниченными 

возможностями здоровья в образовательных организациях высшего образования, в том 



числе оснащенности образовательного процесса, утвержденными Министерством 

образования и науки РФ  08.04.2014г. № АК-44/05вн. 

Лица с ограниченными возможностями здоровья и инвалиды обеспечиваются 

электронными образовательными ресурсами, адаптированными к состоянию их здоровья. 

Предоставление специальных технических средств обучения коллективного и 

индивидуального пользования, подбор и разработка учебных материалов для 

обучающихся с ограниченными возможностями здоровья производится преподавателями 

с учетом индивидуальных психофизиологических особенностей обучающихся и 

специфики приема-передачи учебной информации на основании просьбы, выраженной в 

письменной форме. 

С обучающимися по индивидуальному плану или индивидуальному графику 

проводятся индивидуальные занятия и консультации. 

 

12. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ, 

НЕОБХОДИМОЙ ДЛЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА 

ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

 

Учебная дисциплина реализуется в аудитории 325. 

Оборудование: 

Учебная мебель: рабочее место преподавателя – стол, стул; учебные места для 

обучающихся – парты, стулья; доска. 

Технические средства обучения: 

Переносное мультимедийное оборудование: 

Ноутбук, с выходом в сеть Интернет и с доступом в электронно-информационную 

среду института, проектор, экран демонстрационный. 

Для проведения занятий семинарского типа, лабораторных работ, текущего 

контроля и промежуточной аттестации и индивидуальных консультаций используется 

аудитория 310. 

Оборудование: 

Учебная мебель: рабочее место преподавателя – стол, стул; учебные места для 

обучающихся – парты, стулья; доска. 

Технические средства обучения: 

Переносное мультимедийное оборудование: 

Ноутбук, с выходом в сеть Интернет и с доступом в электронно-информационную 

среду института,  проектор, экран демонстрационный. 

Для самостоятельной работы студентов и написания курсовых работ используется 

аудитория 314. 

Оборудование: 

Учебная мебель: рабочее место преподавателя – стол, стул; учебные места для 

обучающихся – парты, стулья; доска; кондиционер. 

Технические средства обучения: 

Переносное мультимедийное оборудование: 

Ноутбук, с выходом в сеть Интернет и с доступом в электронно-информационную 

среду института, проектор, экран демонстрационный. 

  



Приложение 1 

Тестовые задания 

 

1. Под Информационной безопасностью понимают: 

a) защиту от несанкционированного доступа 

b) защиту информации от случайных и преднамеренных воздействий 

естественного и искусственного характера 

c) защиту информации от компьютерных вирусов 
d) защита от проникновения в помещения, где находятся сервера 

 

2. Четыре уровня защиты информации - это: 

a) коммерческий, государственный, муниципальный, частный 

b) военный, юридический, местный, личный 

c) законодательный, административный, аппаратно-программный, 

физический 

d) морально-этический, психологический, административный, физический 
 

3. Учет всех возможных коммуникационных каналов, обеспечения 

физической безопасности, шифрования резервных копий и информации, 

покидающей корпоративный периметр, и других организационных 

мероприятий это? 

a) Индивидуальный подход к защите 

b) Комплексный подход к защите 

c) Смешанный подход к защите 
d) Рациональный подход к защите 

 

4. Технические средства защиты информации - это: 

a) средства, которые реализуются в виде автономных устройств и систем 

b) устройства, встраиваемые непосредственно в аппаратуру АС или 

устройства, которые сопрягаются с аппаратурой АС по стандартному 

интерфейсу 

c) это программы, предназначенные для выполнения функций, связанных 

с защитой информации 

d) средства, которые реализуются в виде электрических, 

электромеханических и электронных устройств 

 

5. Система управления информационной безопасностью должна 

соответствовать критериям: 

a) в экстренных случаях должна отключаться 

b) разработка атак на засекреченную информацию 

c) сумма затрат на защиту должна быть меньше предполагаемого ущерба 

d) все сотрудники должны уметь работать с системой 
 

6. Как определяется несанкционированная передача конфиденциальной 

информация о технологиях, материалах, продукции 

a) промышленный шантаж, 

b) инсайд, 

c) конкурентная разведка 

d) коррупция. 

 

7. Что такое безопасность информации? 

a) совокупность программных и технических средств, создаваемая и 



поддерживаемая для обеспечения защиты средств вычислительной 

техники или автоматизированных систем от несанкционированного 

доступа к информации. 

b) комплекс организационных мер и программно-технических 

средств защиты от автоматизированных системах 

c) состояние информации, обрабатываемой средствами вычислительной 

техники или автоматизированной системы, при защите от внутренних и 

внешних угроз, 

d) - комплекс правовых и административных мер и средств для 

обеспечения информационных отношений в соответствии с законом 

о защите информации. 

 

8. Что подразумевается под сохранением в секрете критичной 

информации, доступ к которой ограничен узким кругом пользователей 

(отдельных лиц или организаций): 

a) конфиденциальность; 

b) целостность; 
c) доступность; 

d) закрытость. 

 

9. Режим конфиденциальной информации, позволяющий ее обладателю ри 

существующих или возможных обстоятельствах увеличить доходы, избежать 

неоправданных расходов, сохранить положение на рынке товаров, работ или 

получить иную коммерческую выгоду, это: 

a) банковская тайна, 

b) государственная тайна, 

c) налоговая тайна, 

d) коммерческая тайна 

 

10. Комплекс мер и средств, а также деятельность на их основе, 

направленная на выявление, отражение и ликвидацию различных видов 

угроз безопасности объектам защиты – это называется: 

a) системой угроз; 

b) системой защиты; 

c) системой безопасности; 

d) системой уничтожения. 

 

11. Укажите программно-аппаратные средства защиты 

a) видеокамера 

b) системы идентификации и аутентификации 

c) ЭЦП 

d) системы шифрования дисковых данных 

 

12. Потенциальные угрозы, против которых направлены технические 

меры защиты информации 

a) Потери информации из-за сбоев оборудования, некорректной работы 

программ и ошибки обслуживающего персонала и пользователей 

b) Потери информации из-за халатности обслуживающего персонала и 

не ведения системы наблюдения 

c) Потери информации из-за не достаточной установки 

резервных систем электропитании и оснащение помещений 

замками. 



d) Процессы преобразования, при котором информация удаляется 

 

13. Выберите способ защиты от сбоев устройств для хранения информации: 

1. установка источников бесперебойного питания 

2. симметричное мультипроцессирование 

3. Каждую минуту сохранять данные 

4. Организация надежной и эффективной системы резервного 

копирования и дублирования данных 

 

14. Программные средства защиты информации. 

b) Технические средства защиты информации 

c) средства архивации данных, антивирусные программы 

d) Источники бесперебойного питания 
e) Смешанные средства защиты информации 

 

15. Обеспечение доступа к информации только авторизованным 

пользователям обеспечивает 

1. конфиденциальность 

2. целостность 
3. доступность 

4. Целесообразность 

 

16. Установите, в чём состоит основное направление экономического шпионажа: 

1. перехват каналов утечки информации, 

2. перехват выгодных контрактов и инвестиционных проектов, 

3. мониторинг финансово-хозяйственной деятельности, 

4. хищение носителей информации. 

 

17. Определите признаки компьютерного преступления 

1. предусмотренное законом общественно опасное деяние, в 

котором компьютерная информация является объектом 

преступного посягательства, а предметом или орудием 

преступления является ЭВМ, система или сеть ЭВМ, 

2. предусмотренное законом общественно опасное деяние, 

в котором машинная информация является либо 

средством, либо объектом преступного посягательства, 

3. предусмотренное законом общественно опасное деяние, 

совершенное с использованием средств ЭВМ, 

4. способ совершения компьютерных преступлений, основанный на 

действиях, направленных на получение защищаемой информации 

посредством использования методов различных физических 

полей. 

 

18. Разработайте программу деятельности по обеспечению безопасности 

компании 

1. составление плана защиты в соответствии с выбранной 

политикой безопасности; 

2. прогнозирование угроз и определение мер по их локализации; 
3. определение каналов утечки информации; 

4. определение уровня профессиональной готовности персонала по 

вопросам безопасности. 

 



19. нарушителей могут относиться сотрудники отделов разработки и 

сопровождения программного обеспечения: 

1. внешней; 

2. внутренней; 

3. информационного обеспечения, 

4. технической поддержки. 

 

20. Сформируйте комплекс аппаратных и/или программных средств, 

осуществляющих контроль и фильтрацию сетевого трафика в 

соответствии с заданными правилами и защищающий компьютерные сети 

от несанкционированного доступа 

1. антивирус; 

2. замок; 

3. брандмау эр; 

4. экспертная система. 
 

21. Наиболее надежным средством предотвращения потерь информации при 

кратковременном отключении электроэнергии? 

a) установка источников бесперебойного питания 

b) Такого средства не существует 
c) Каждую минуту сохранять данные 

d) Перекидывать информацию на носитель, который не зависит от энергии 

 

22. Наибольшую угрозу для безопасности сети представляют. 

a)  несанкционированный доступ, электронное подслушивание и 

преднамеренное или неумышленное повреждение 

b) вскрытие стандартной учётной записи пользователя 

c) вскрытие стандартной учётной группы администратора 

d)  копирование файлов, которые были изменены в течение дня, без 

отметки о резервном копировании 

 

23. Политика безопасности: 

a) фиксирует правила разграничения доступа 

b) отражает подход организации к защите своих информационных активов 

c) описывает способы защиты руководства организации. 
d) Обеспечивает соблюдение законов РФ 

 

24. Развитие современных средств безбумажного документооборота, 

средств электронных платежей немыслимо без развития средств 

доказательства подлинности и целостности документа. Таким средством 

является: 

a) электронно-цифровая подпись 

b) аутентификация 

c) биометрия 

d) водяные знаки 

 

25. Выберите способ защиты от сбоев процессора: 

a) установка источников бесперебойного питания 

b) симметричное мультипроцессирование 

c) Каждую минуту сохранять данные 

d) Перекидывать информацию на носитель, который не зависит от энергии 



 

26. Выделите основное средство, обеспечивающее конфиденциальность 

информации, отсылаемой о открытым каналам передачи данных 

a) аутентификация; 

b) авторизация; 

c) экспертиза; 

d) шифрование. 

 

27. Определите принципы обеспечения информационной 

безопасности сетевых конфигураций 

a) использование собственных линий связи; 

b) обеспечение конфиденциальности и целостности 

при сетевых взаимодействиях; 

c) использование средств обнаружения вторжений; 
d) полный анализ сетевого трафика. 

 

28. Установите функции брандмауэра 

a) антивирусная защита компьютера во время работы в Интернет; 

b) обеспечение доступа в Интернет; 

c) контентный анализ трафика; 

d) ограничение доступа к компьютеру сторонних лиц через Интернет. 

 

29. Выделите элемент аппаратной защиты, где используется 

резервирование особо важных компьютерных подсистем 

a) защита от сбоев в электропитании; 

b) защита от сбоев серверов, рабочих станций и локальных компьютеров; 

c) защита от сбоев устройств для хранения информации; 
d) защита от утечек информации электромагнитных излучений. 

 

30. Установите, кто должен обеспечивать информационную 

безопасность в организации 

a) - руководство; 

b) - подразделение АСУ; 

c) служба информационной безопасности; 

d) - служба кадрового учёта. 
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