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1. Цели и задачи освоения дисциплины 

 

Целью освоения дисциплины (модуля) «Правовая защита информации» является 

формирование у студентов целостной системы знаний правовых основ в области 

регулирования информационных технологий, защиты интеллектуальной собственности на 

информационные продукты. 

 

Задачи освоения дисциплины (модуля): 

 приобрести знание об основах правового обеспечения информационной 

безопасности; 

 уяснить базовые положения информационного права; 

 усвоить понятийно-категориальный аппарат в области защиты информации; 

 приобрести основы знания законодательства Российской Федерации и его 

применения в области защиты информации. 

2. Место дисциплины (модуля) в структуре образовательной программы 

Дисциплина Б1.В.14 «Правовая защита информации» реализуется части, формируемой 

участниками образовательных отношений Блока I «Дисциплины (модули)» в 5-м семестре у 

обучающихся в очной формы и в 6-м семестре очно-заочной и заочной форме обучения. 

 

Предшествующие дисциплины, 

практики 

Последующие дисциплины, 

практики 

Правовые основы ведения бизнеса, Финансовая 

грамотность, Моделирование бизнес-процессов 

Правовая среда бизнеса, Производственная 

практика: Преддипломная практика, 

Государственная итоговая аттестация: 
Подготовка к процедуре защиты и защита 

выпускной квалификационной работы 

 

3. Перечень планируемых результатов обучения по дисциплине (модулю), 

соотнесенных с планируемыми результатами освоения образовательной программы 

(включает перечень знаний, умений и навыков, соотнесенных с перечнем компетенций, 

формируемых в результате освоения образовательной программы) 

 

Для освоения программы дисциплины обучающийся должен обладать следующими 

знаниями, умениями, навыками: 

знать: 

 основу техники создания, обработки и хранения документов; современные 

технические средства автоматизированного управления офисного делопроизводства, средства 

составления и изготовления текстовых документов, средства обработки документов, средства 

поиска, хранения и транспортирования документов, средства административно- 

управленческой связи; значение, структуру юридических документов; правила оформления 

юридических документов, определять содержание документов в точном соответствии с 

законом; основные требования защиты персональных данных, положения Федеральных 

законов: «О безопасности критической информационной инфраструктуры Российской 

Федерации» от 26.07.2017 № 187-ФЗ; «Об информации, информационных технологиях и о 

защите информации» от 27.07.2006 №149-ФЗ; «О персональных данных» от 27.07.2006 № 152- 

ФЗ.

 особенности правового статуса субъектов права; последствия нарушений правовых 

норм субъектами правоотношений; методы контроля за соблюдением правовых норм 

субъектами правоотношений
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уметь: 

 обеспечить в рамках правового поля защиту информации о различных субъектах, 

объектах, фактах; организовать работу с документами на базе современных информационных 

технологий; выявлять нормы права, влияющие на содержание юридических документов; 

правильно составлять оформлять юридические документы.

 формировать целостное представление о законности действий субъектов 

правоотношений в рамках правомерной модели поведения; применять методы контроля и 

надзора за законностью деятельности субъектов права

владеть: 

 навыками защиты информации в строгом соответствии с законом; навыками для 

решения конкретных задач, требующих использования информационных систем; грамотным 

юридическим языком; понятийным аппаратом отраслевых юридических наук юридической 

терминологией; навыками работы с правовыми актами; навыками анализа юридических 

фактов, правовых норм и правовых отношений; навыками выявления противоправных деяний 

субъектов права в сфере защиты информации, способами их предупреждения; навыками 

осуществления контрольно-надзорной деятельности за субъектами права в сфере защиты 

информации

 навыками выявления противоправных деяний субъектов права, способами их 

предупреждения; навыками осуществления контрольно-надзорной деятельности за 

субъектами права

Процесс изучения дисциплины «Правовая защита информации» направлен на 

формирование профессиональной компетенции ПК-2 у обучающихся по программе высшего 

образования – программе бакалавриата – по направлению подготовки 38.03.05 Бизнес- 

информатика, направленность (профиль) программы «Информационные технологии в 

бизнесе». 

 

Формируемые 

компетенции (код и 

наименование 

компетенции) 

 

Индикаторы достижения 

компетенции 

 

Планируемые результаты обучения 

1 2 3 

ПК-2 

Способен 

формировать 

возможные решения 

на основе 

разработанных для 

них целевых 

показателей 

ПК-2.7. Оперирует основными 

понятиями в сфере правового 

регулирования информационной 

безопасности. 

Знания: 

Основные положения законодательства 

Российской Федерации в области защиты 

информации, отечественные и зарубежные 
стандарты в области информационной 

безопасности 

Умения: 

применять нормативные правовые акты и 

стандарты в области обеспечения    

информационной безопасности 

Владеть (иметь навыки): 

работы с нормативными правовыми актами и 

стандартами в области информационной 

безопасности.; навыками организации и 

обеспечения режима информационной 

безопасности 
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4. Объем дисциплины (модуля) в зачетных единицах с указанием количества 

академических или астрономических часов, выделенных на контактную работу 

обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную 

работу обучающихся 

4.1. Общая трудоемкость дисциплины (модуля) составляет: 
Согласно учебным планам общая трудоёмкость дисциплины составляет 5 зачетные единицы 

(180 академических часов). 

4.2. Распределение объема дисциплины (модуля) на контактную работу с 

преподавателем и самостоятельную работу обучающихся 

очная форма обучения 
 

Вид учебной работы 

Трудоемкость 

за
ч

. 

ед
. 

час. 
3 курс 

5 семестр 

Контактная работа обучающихся с преподавателем:  72 72 
лекции (Л)  32 32 

практические занятия (ПЗ)  40 40 

лабораторные работы (Лаб)  - - 

семинарские занятия  - - 

консультация  - - 

Промежуточная аттестация-экзамены (э)(включая 18 часа подготовки к 

экзамену+ 9 часов экзамен) 

 
27 27 

курсовая работа (проект) (КР)  - - 

Самостоятельная работа (СРС), всего:  81 81 

Общая трудоемкость дисциплины: 5 180 180 

 

очно-заочная форма обучения 
 

Вид учебной работы 

Трудоемкость 

за
ч

. 

ед
. 

час. 
3 курс 

6 семестр 

Контактная работа обучающихся с преподавателем:  48 48 
лекции (Л)  16 16 

практические занятия (ПЗ)  32 32 

лабораторные работы (Лаб)  - - 

семинарские занятия  - - 

консультация  - - 

Промежуточная аттестация-экзамен (э) (включая 18 часов подготовки к 

экзамену+ 9 часов экзамен) 

 
27 27 

курсовая работа (проект) (КР)  - - 

Самостоятельная работа (СРС), всего:  105 105 

Общая трудоемкость дисциплины: 5 180 180 

 

заочная форма обучения 
 

Вид учебной работы 

Трудоемкость 

за
ч

. 

ед
. 

час. 
3 курс 

6 семестр 

Контактная работа обучающихся с преподавателем:  12 12 
лекции (Л)  4 4 

практические занятия (ПЗ)  8 8 

лабораторные работы (Лаб)  - - 

семинарские занятия  - - 

консультация  - - 

Промежуточная аттестация-экзамен (э)  9 9 

курсовая работа (проект) (КР)  - - 

Самостоятельная работа (СРС), (включая 18 часов подготовки к 

экзамену) всего: 
 

159 159 

Общая трудоемкость дисциплины: 5 180 180 
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5. Содержание дисциплины, структурированное по темам (разделам) с указанием 

количества академических часов и видов учебных занятий 

 

5.1. Содержание дисциплины 

 

Тема 1. Основные понятия и содержание дисциплины «Правовая защита 

информации». 

Назначение и структура правового обеспечения защиты информации. Предмет, цели и 

задачи дисциплины «Правовая защита информации». Ее место среди других дисциплин 

специальности «Безопасность информационных технологий в правоохранительной сфере». 

 

Тема 2. Информация как объект правового регулирования. 

Понятие информации. Секретность, конфиденциальность, целостность и доступность 

информации. Основные свойства защищаемой информации. Специфика правоотношений, 

возникающих в ходе ее защиты. Соотношение понятий «защита информации» и 

«информационная безопасность». Цели и задачи защиты информации. 

 

Тема 3. Законодательство РФ в области информационной безопасности. 

Виды подзаконных, ведомственных и межведомственных правовых актов в сфере 

защиты информации. Назначение и задачи подзаконных и ведомственных правовых актов, 

регулирующих процессы защиты государственной тайны. Правовые основы деятельности 

подразделений по защите государственной и служебной тайны в органах государственной 

власти, на предприятиях, в учреждениях и организациях. Порядок допуска должностных лиц 

и граждан Российской Федерации к государственной тайне. Назначение и задачи 

подзаконных правовых актов, регулирующих процессы защиты служебной тайны, 

персональных данных и коммерческой тайны в органах внутренних дел. 

 

Тема 4. Нормативное регулирование государственной защиты участников 

уголовного судопроизводства в Российской Федерации. 

Законодательство Российской Федерации о государственной защите участников 

уголовного судопроизводства. Общие положения федеральных законов «О государственной 

защите потерпевших, свидетелей и иных участников уголовного судопроизводства» и «О 

государственной защите судей, должностных лиц правоохранительных и контролирующих 

органов». Перечень лиц, подлежащих государственной защите. Органы, обеспечивающие 

государственную защиту. Принципы осуществления государственной защиты участников 

уголовного судопроизводства. Иные нормативные правовые акты в сфере государственной 

защиты потерпевших, свидетелей и других участников уголовного судопроизводства. 

Международный  опыт  правового  регулирования  в  рассматриваемой  сфере 

правоотношений. Содержание мер государственной защиты участников уголовного 

судопроизводства. Методы государственной защиты. 

 

Тема 5. Правовые режимы защиты конфиденциальной информации. 

Признаки и классификация сведений конфиденциального характера. Перечень 

сведений конфиденциального характера. 

 

Тема 6.Правовой режим защиты государственной тайны. 

Понятие национальной безопасности и его соотношение с понятием государственной 

тайны. Основные положения Федерального закона РФ «О безопасности», Закона РФ «О 

государственной тайне» и ряда других нормативных правовых актов. 

 

Тема 7. Компьютерные правонарушения. 
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Правовой статус программ для ЭВМ и баз данных. Понятия автора программы для 

ЭВМ и создателя базы данных.. Содержание личных прав и исключительного права авторов 

программ для ЭВМ и создателей баз данных. 

 

Тема 8. Правовые основы обеспечения информационной безопасности Российской 

Федерации. 

Роль и место информационной составляющей в системе национальной безопасности 

РФ. Национальные интересы РФ в информационной сфере и угрозы их безопасности. 

Понятие информационной войны. Атакуемая информационная среда как сфера правового 

регулирования. 

 

Тема 9. Защита информационных систем и прав на них. 

Определение состава информационной системы. Понятие информационно- 

телекоммуникационной системы. Цели и задачи создания единого информационного 

пространства. Интегрированный банк данных как атрибут современного информационного 

общества. 

 

5.2. Разделы, темы дисциплины и виды занятий 

 
очная форма обучения  

 

 

Наименование раздела, темы 

дисциплины  

Виды занятий, включая 

самостоятельную работу студентов 

(в ак.часах) 

Индикаторы 

достижения 

компетенций 

занятия 

лекционно

го типа 

занятия в 

форме 

практиче-

ской 

подготов-

ки 

самостоя-

тельная 

работа  

1. Тема 1. Основные понятия и 

содержание дисциплины «Правовая 

защита информации» 

2 4 9 

ПК-2 

2. Тема 2. Информация как объект 

правового регулирования. 
2 4 9 

ПК-2 

3. Тема 3. Законодательство РФ в 

области информационной 

безопасности. 

4 6 9 

ПК-2 

4. Тема 4. Нормативное регулирование 

государственной защиты участников 

уголовного судопроизводства в 

Российской Федерации 

4 4 9 

ПК-2 

5. Тема 5. Правовые режимы защиты 

конфиденциальной информации. 
4 6 9 

ПК-2 

6. Тема 6.Правовой режим защиты 

государственной тайны 
4 4 9 

ПК-2 

7. Тема 7. Компьютерные 

правонарушения 
4 4 9 

ПК-2 

8. Тема 8. Лицензирование и 

сертификация в информационной 

сфере. 

4 4 9 

ПК-2 

9. Тема 9. Международное 

законодательство в области защиты 
4 4 9 

ПК-2 
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информации 

 Итого  32 40 81  

 

очно-заочная форма обучения  

 

 

Наименование раздела, темы 

дисциплины  

Виды занятий, включая 

самостоятельную работу студентов 

(в ак.часах) 

Индикаторы 

достижения 

компетенций 

занятия 

лекционно

го типа 

занятия в 

форме 

практиче-

ской 

подготов-

ки 

самостоя-

тельная 

работа  

1. Тема 1. Основные понятия и 

содержание дисциплины «Правовая 

защита информации» 

1 2 12 

ПК-2 

2. Тема 2. Информация как объект 

правового регулирования. 
1 2 12 

ПК-2 

3. Тема 3. Законодательство РФ в 

области информационной 

безопасности. 

2 4 13 

ПК-2 

4. Тема 4. Нормативное регулирование 

государственной защиты участников 

уголовного судопроизводства в 

Российской Федерации 

2 4 11 

ПК-2 

5. Тема 5. Правовые режимы защиты 

конфиденциальной информации. 
2 4 13 

ПК-2 

6. Тема 6.Правовой режим защиты 

государственной тайны 
2 4 11 

ПК-2 

7. Тема 7. Компьютерные 

правонарушения 
2 4 11 

ПК-2 

8. Тема 8. Лицензирование и 

сертификация в информационной 

сфере. 

2 4 11 

ПК-2 

9. Тема 9. Международное 

законодательство в области защиты 

информации 

2 4 11 

ПК-2 

 Итого  16 32 105  

 

заочная форма обучения  

 

 

Наименование раздела, темы 

дисциплины  

Виды занятий, включая 

самостоятельную работу студентов 

(в ак.часах) 

Индикаторы 

достижения 

компетенций 

занятия 

лекционно

го типа 

занятия в 

форме 

практиче-

ской 

подготов-

ки 

самостоя-

тельная 

работа  

1. Тема 1. Основные понятия и 

содержание дисциплины «Правовая 

защита информации» 

1  14 

ПК-2 

2. Тема 2. Информация как объект  1 14 ПК-2 



9 
 

правового регулирования. 

3. Тема 3. Законодательство РФ в 

области информационной 

безопасности. 

 1 18 

ПК-2 

4. Тема 4. Нормативное регулирование 

государственной защиты участников 

уголовного судопроизводства в 

Российской Федерации 

1 2 14 

ПК-2 

5. Тема 5. Правовые режимы защиты 

конфиденциальной информации. 
1 1 17 

ПК-2 

6. Тема 6.Правовой режим защиты 

государственной тайны 
1 1 15 

ПК-2 

7. Тема 7. Компьютерные 

правонарушения 
 1 16 

ПК-2 

8. Тема 8. Лицензирование и 

сертификация в информационной 

сфере. 

 1 16 

ПК-2 

9. Тема 9. Международное 

законодательство в области защиты 

информации 

  17 

ПК-2 

 Итого  4 6 159  

 

 

6. Лабораторные занятия 

Лабораторные занятия не предусмотрены. 

 

7. Практические занятия 

 

№ п/п 

Наименование 

раздела, темы 

дисциплины 

Содержание практических 

занятий 

Объем (час.) 

Очная 

форма 

обучения 

Очно-

заочная 

форма 

обучения 

Заочная 

форма 

обучения 

 

1. 

Тема 1. Основные 

понятия и 

содержание 

дисциплины 

«Правовая 

защита 

информации» 

Определение Целей и Задач 

правовой защиты информации. 

Выявление эффективных 

методик 

4 2  

 

2. 

Тема 2. 

Информация как 

объект правового 

регулирования 

Организационно-правовые 

принципы защиты информации. 

Терминология, используемая в 

области защиты информации. 

Понятие правовой защиты 

информации, ее методы и 

способы. Правовое  

регулирование защиты 

информации. 

4 2 1 

 

3. 

Тема 3. 

Законодательство 

РФ в области 

информационной 

Закрепление права предприятия 

на защиту информации в 

нормативных документах 

(коллективном договоре, 

6 4 1 
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безопасности. трудовом договоре, иных 

локальных правовых актах 

организаций). 

 

4. 

Тема 4. 

Нормативное 

регулирование 

государственной 

защиты 

участников 

уголовного 

судопроизводства в Российской Федерации 

Личная охрана, охрана жилища и 

имущества защищаемого лица. 

Выдача защищаемому лицу 

оружия, специальных средств 

индивидуальной защиты, связи и 

оповещения об опасности. 

Обеспечение 

конфиденциальности сведений о 

защищаемом лице. Переселение 

на другое место жительства, 

замена документов, изменение 

внешности защищаемого лица. 

Изменение места работы 

(службы) или учебы 

защищаемого лица. Временное 

помещение защищаемого лица в 

безопасное место. 

Финансирование мер 

государственной защиты 

участников уголовного 

судопроизводства. 

4 4 2 

 Тема 5. Правовые 

режимы защиты 

конфиденциально

й информации. 

Критерии выделения 

конфиденциальной информации. 

6 4 1 

 Тема 6. Правовой 

режим защиты 

государственной 

тайны 

Полномочия органов 

государственной власти и 

должностных лиц в области 

отнесения сведений к 

государственной тайне и их 

защиты. Сведения, относимые к 

государственной тайне. 

4 4 1 

 Тема 7. 

Компьютерные 

правонарушения 

Порядок передачи прав на 

использование программ для 

ЭВМ и баз данных. Порядок 

регистрации программ для ЭВМ 

и баз данных 

4 4 1 

 Тема 8. Правовые 

основы 

обеспечения 

информационной 

безопасности 

Российской 

Федерации. 

Правовое обеспечение 

информационной безопасности в 

чрезвычайных ситуациях. 

4 4 1 

 Тема 9. Защита 

информационных 

систем и прав на 

них 

Общемировой уровень 

формирования единого 

информационного пространства. 

Уровень ЕИП (единого 

информационного  пространства) 

Содружества Независимых 

4 4  
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Государств. Общероссийский и 

ведомственный уровни 

формирования ЕИП. 

Региональный и муниципальный 

уровни формирования ЕИП. 

 Итого  40 32 6 

 

8. Тематика курсовых работ (проектов) 

Курсовые работы не предусмотрены. 

 

9. Самостоятельная работа студента 

Методические материалы  

Самостоятельная работа студента при изучении дисциплины «Правовая защита 

информации» направлена на: изучение учебного/теоретического материала (по конспектам 

лекций), изучение основной и дополнительной литературы; выполнение домашних заданий по 

практическим занятиям (выполнение ситуационных задач). 

 

Краткие рекомендации по выполнению самостоятельной работы: 

Успешное усвоение дисциплины предполагает большой, упорный, серьезный, 

систематический труд студентов. Важнейшая его составная часть –выполнение разных видов 

самостоятельной работы. 

1. Составление тематического конспекта на основе изученной основной и 

дополнительной учебной литературы. В тематическом конспекте за основу берется содержание 

темы, вопросы для обсуждения.  

Этапы работы.  

1.1 Конспектирование делается только после того, как прочитан или усвоен материал для 

конспектирования.  

1.2. Необходимо мысленно или письменно составить план конспекта. По этому плану и 

будет строиться конспект далее.  

1.3. Составление самого конспекта. Можно сказать, что конспект – это расширенные тезисы, 

дополненные рассуждениями и доказательствами, содержащимися в материалах для конспекта, а 

также собственными мыслями и положениями составителя конспекта. 

Писать конспект рекомендуется четко и разборчиво. В конспекте можно выделять места 

текста в зависимости от их значимости. Для этого применяются различного размера буквы, 

подчеркивания, замечания на полях. 

Оценки производятся по шкале «зачтено»/«не зачтено»: 

– оценка «зачтено» выставляется студенту, если выполнены требования к написанию конспекта, 

соблюдены требования к внешнему оформлению, даны правильные ответы на дополнительные 

вопросы, уровень освоения компетенции достаточный, 

– оценка «не зачтено» выставляется, если имеются существенные отступления от требований, 

уровень освоения компетенции недостаточный. 

 

2. Тесты 

Тесты – это система формализованных заданий, по результатам выполнения которых можно 

измерить уровень знаний, умений и навыков обучающегося.  

Критерии оценки тестов:  

85% – 100% правильных ответов – «отлично»;  

75% – 84% правильных ответов – «хорошо»;  

50% – 75% правильных ответов – «удовлетворительно»;  

менее 50 % правильных ответов – «неудовлетворительно». 

 

3. Практические задания – это одна из форм учебной деятельности, направленная на 

усвоение и запоминание изложенного материала, либо, задание, основанное на самостоятельном 
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усвоении материала, не требующего разъяснения преподавателя на занятии, а также проверка, 

которая и позволяет преподавателю изучить качество усвоения материала, наличие пробелов в 

знаниях.  

Задание оценивается по следующим критериям: 

­ степень и уровень выполнения задания; 

­ аккуратность в оформлении работы; 

­ использование специальной литературы; 

сдача практического задания в срок.   

Критерии оценки: 

­ Оценка «отлично» выставляется при условии, что студент полностью выполнил 

задание и проявил отличные знания учебного материала. При этом работа оформлена в 

соответствии с требованиями, к ней можно предъявить минимум замечаний. 

­ «Хорошо» ставится тогда, когда студент выполнил все задания, показал хорошие 

знания по пройденному материалу, но есть недочеты в оформлении работы и общие небольшие 

замечания, не влияющие на ее качество. 

­ Оценку «удовлетворительно» студент получает за полностью выполненное задание 

при наличии в нем существенных неточностей и недочетов, не умении студента верно применить 

полученные знания, в оформлении работы есть нарушения, не аргументированные ответы, 

неактуальные или ненадежные источники информации. 

­ «Неудовлетворительно» студент получает в том случае, когда он не полностью 

выполнил задание, проявил недостаточный уровень знаний, не смог объяснить полученные 

результаты. Такое задание не отвечает требованиям, содержит противоречивые сведения, задачи в 

ней решены неверно. 

 

4. Составление таблиц. Это вид самостоятельной работы студента по систематизации 

объемной информации, которая сводится (обобщается) в рамки таблицы. Формирование структуры 

таблицы отражает склонность студента к систематизации материала и развивает его умения по 

структурированию информации. Краткость изложения информации характеризует способность к 

ее свертыванию. В рамках таблицы наглядно отображаются как разделы одной темы 

(одноплановый материал), так и разделы разных тем (многоплановый материал). Такие таблицы 

создаются как помощь в изучении большого объема информации, желая придать ему оптимальную 

форму для запоминания. Оформляется письменно. 

 

10. Оценивание результатов обучения и уровня сформированности компетенций 

 

Оценивание результатов обучения по дисциплине и уровня сформированности компетенций 

(части компетенции) осуществляется в рамках текущего контроля успеваемости и промежуточной 

аттестации в соответствии с Фондом оценочных средств. 

 

ПК-2 Способен формировать возможные решения на основе разработанных для них 

целевых показателей 

ПК-2.7. Оперирует основными понятиями в сфере правового регулирования 

информационной безопасности. 

 

Примерный комплект тестовых заданий 

 

 
 

№ 

п/п 

 

 
Задание 

Перечень компе- 

тенций и индика- 

торов достиже- 

ния, проверяе- 

мых оценочным 

средством 

 Способен формировать возможные решения на основе разработанных для них 

целевых показателей 
ПК-2 
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1. 

1.Ответственность за проведение в организации 

мероприятий по защите коммерческой тайны несет: 

1) генеральный директор; 

2) коммерческий директор; 

3) управляющий директор; 
4) директор по безопасности. 

 

 
 

ПК-2.7 

 

 
 

2. 

2.Авторское право на литературное произведение 

возникает: 

1) с момента написания; 

2) с момента его создания; 

3) с момента замысла; 
4) с момента получения патента. 

 

 
 

ПК-2.7 

 

 
3. 

3.Врачебная тайна относится: 

1) к профессиональной тайне; 

2) к коммерческой тайне; 

3) государственной тайне; 
4) ни к какой не относится. 

 

 
ПК-2.7 

 

 
 

4. 

4.Информации как объекту правоотношений не 

свойственны следующие признаки: 

1) количественная неопределенность; 

2) физический износ; 

3) секретные сведения; 
4) все варианты верны. 

 

 
 

ПК-2.7 

 

 

 
 

5. 

5.Работник обязан не разглашать коммерческую тайну в те- 

чении: 

1) в течение 1 года с момента трудоустройства в другом месте; 

2) в течение всего срока действия режима коммерческой тайны, в 

том числе после прекращения действия трудового договора; 

3) в течение 5 лет с момента окончания действия трудового до- 

говора; 
4) в течение 7 лет с момента трудоустройства в другом месте. 

 

 

 
 

ПК-2.7 

 

 

 
 

6. 

6.Ноу-хау является: 

1) разновидностью информации, составляющей коммерческую 

тайну; 

2) разновидностью информации, составляющей государственную 

тайну; 

3) разновидностью информации, составляющей военную тайну; 

4) разновидностью информации, составляющей техническую 

тайну. 

 

 

 
 

ПК-2.7 

 

7. 

7.Срок действия авторских прав на произведение, созданное в 

результате соавторства, исчисляется следующим образом: 

1) авторское право действует в течение всей жизни и 70 лет после 

смерти последнего автора, пережившего других соавторов; 

2) авторское право действует в течение всей жизни и 80 лет после 

смерти последнего автора, пережившего других соавторов; 

3) авторское право действует в течение всей жизни и 90 лет после 

смерти последнего автора, пережившего других соавторов; 

4) ) авторское право действует в течение всей жизни и 50 лет 

после смерти последнего автора, пережившего других соавторов; 

 

ПК-2.7 
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8. 

8. Общий срок охраны государственной тайны составляет: 

1) 40 лет; 

2) 30 лет; 

3) 50 лет; 
4) 25 лет 

 

 
ПК-2.7 

 
 

9. 

9. Право авторства охраняется в течение: 

1) определенного срока; 

2) бессрочно; 

3) 10 лет; 
4) 30 лет 

 

 
ПК-2.7 

 
 

10. 

10. К личному неимущественному праву автора относится: 

1) право на имя; 

2) право на произведение; 

3) право на владение произведением. 
4) право на пользование произведением 

 

 
ПК-2.7 

 

 

11. 

11. За незаконное разглашение сведений, составляющих ком- 

мерческую тайну, может наступать: 

1) административная, дисциплинарная и гражданско-правовая от- 

ветственность; 

2) уголовная; 

3) только административная; 
4) ФЗ «Об информации, информатизации и защите информации». 

 

 

 
ПК-2.7 

 

 

 
12. 

12. «Контрафактный экземпляр произведения» – это: 

1) копия, изготовление и использование которой влечет нарушение 

исключительных прав; 

2) копия, изготовление и использование которой влечет нарушение 

абсолютных прав; 

3) копия, изготовление и использование которой влечет нарушение 

авторских прав; 
4) все варианты не верны 

 

 

 
 

ПК-2.7 

 

 
13. 

13. Какие из произведений не охраняются авторским правом в 

Российской Федерации? 

1) произведения народного творчества; 

2) произведения композитора; 

3) авторское произведение; 
4) не опубликованные произведения 

 

 
 

ПК-2.7 

 
 

14. 

14. Ограничение доступа к информации устанавливается: 

1) Указами Президента РФ в целях обеспечения безопасности 

государства 

2) Постановлениями Правительства РФ в целях обеспечения без- 

опасности государства и личности 
3) федеральными законами в целях защиты основ конституционного 

строя, нравственности, здоровья, прав и законных интересов других 

лиц, обеспечения обороны страны и безопасности государства 

Федеральными законами, Указами Президента РФ, Постановлениями 

Правительства РФ и иными нормативными правовыми актами 

 

 
ПК-2.7 



15 
 

 

 

15. 

15. За разглашение информации с ограниченным доступом 

предусмотрена: 

1)только дисциплинарная ответственность 

2)только материальная ответственность 

3) административная и уголовная ответственность 

4) все виды ответственности, предусмотренные действующим 

законодательством 

 

 

 
ПК-2.7 

 

 

16. 

16. Базовым законом, регулирующим информационные 

отношения является: 

1) ФЗ «Об авторском праве и смежных правах»; 

2) ФЗ «Об информации, информационных технологиях и защите 

информации»; 

3) Гражданский кодекс РФ; 
4) все варианты верны. 

 

 

 
ПК-2.7 

 

 
17. 

17. Право собственности в РФ не может быть установлено в 

отношении: 

1) информации составляющей государственную тайну; 

2) любой информации составляющей коммерческую тайну; 

3) любой информации; 
4) информации составляющей военную тайну. 

 

 
 

ПК-2.7 

 

 
18. 

18. Режим защиты информации не устанавливается в отношении 

сведений, относящихся к … 

1) государственной тайне 

2) деятельности государственных деятелей 

3) конфиденциальной информации 
4) персональным данным 

 

 
 

ПК-2.7 

 

 

19. 

19. Засекречиванию подлежат сведения о … 

1) состоянии демографии 

2) состоянии преступности 

3) фактах нарушения прав и свобод человека и гражданина 

4) о планах строительства Вооруженных Сил Российской Федерации, 

других войск Российской Федерации, о направлениях развития 

вооружения и военной техники 

 

 

 
ПК-2.7 

 
 

20. 

20. Засекречиванию подлежат сведения о … 

1) состоянии экономики 

2) количестве государственных служащих 

3) уровне материального обеспечения высших должностных лиц 

государства 

4) о запасах платины, металлов платиновой группы, природных 

алмазов в Государственном фонде драгоценных металлов и 

драгоценных камней Российской Федерации, Центральном банке 

Российской Федерации 

 

 
ПК-2.7 

 

 

 

 

21. 

21. В целях обеспечения доказательств, имеющих значение для 

правильного разрешения споров, редакция радио-, 

телепрограммы обязана: 

1) сохранять материалы собственных передач, вышедших в эфир в 

записи не менее одного месяца со дня выхода в эфир; 

2) сохранять материалы собственных передач, вышедших в эфир в 

записи не менее трех месяцев со дня выхода в эфир; 

3) сохранять материалы собственных передач, вышедших в эфир в 

записи не менее шести месяцев со дня выхода в эфир; 

сохранять материалы собственных передач, вышедших в эфир в 

записи не менее одного года со дня выхода в эфир; 

 

 

 

 

 

ПК-2.7 
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22. 

22. Аудио- и видеозаписи вышедших в эфир радио- и 

телепрограмм, содержащих предвыборную агитацию, агитацию 

по вопросам референдума, хранятся в соответствующей 

организации, осуществляющей теле- и (или) радиовещание: 

1) не менее 2 месяцев со дня выхода указанных программ в эфир. 

2) не менее 6 месяцев со дня выхода указанных программ в эфир. 

3) не менее 12 месяцев со дня выхода указанных программ в эфир не 

менее 3 лет со дня выхода указанных программ в эфир. 

 

 

 
 

ПК-2.7 

 

 

23. 

23. Открытость информации в архивных фондах 

обеспечивается… 

1) различными режимами доступа к информации 

2) переходом информации из одной категории доступа в другую 

3) различными режимами доступа к информации и переходом ин- 

формации из одной категории доступа в другую 
4) правовым статусом архивного фонда 

 

 

 
ПК-2.7 

 

 

 
24. 

24. Признак, не относящийся к коммерческой тайне 

1) информация имеет действительную или потенциальную 

коммерческую ценность 

2) сведения, содержащие коммерческую тайну, устанавливаются 

учредительными документами 

3) отсутствует свободный доступ к информации 

обладатель информации принимает меры к охране ее 

конфиденциальности 

 

 

 
 

ПК-2.7 

 

 

25. 

25. Обладатель информации это - …. 

1) гражданин получивший информацию любым законным способом 

2) лицо, самостоятельно создавшее информацию 

3) лицо, самостоятельно создавшее информацию либо получившее на 

основании закона или договора право разрешать или ограничивать 

доступ к информации, определяемой по каким-либо признакам лицо, 

которому принадлежит информация на праве собственности 

 

 

 
ПК-2.7 

26. 
26. Обладателем информации может быть: 
1) гражданин (физическое лицо) или юридическое лицо 
2) автор (соавторы) 
3) Органы государственной власти РФ 

4) гражданин (физическое лицо), юридическое лицо, Российская 

Федерация, субъект Российской Федерации, муниципальное 

образование 

ПК-2.7 

 

 

 

 

 
27. 

27. Обладатель информации, если иное не предусмотрено 

федеральными законами, вправе: 

1) разрешать или ограничивать доступ к информации, определять 

порядок и условия такого доступа; 

2) использовать информацию, в том числе распространять ее, по 

своему усмотрению; 

3) передавать информацию другим лицам по договору или на ином 

установленном законом основании; 

4) защищать установленными законом способами свои права в случае 

незаконного получения информации или ее незаконного 

использования иными лицами; 
5) все варианты верны 

 

 

 

 

 

 
ПК-2.7 

http://www.consultant.ru/document/cons_doc_LAW_281568/#dst100028
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28. 

28. Обладатель информации при осуществлении своих прав 

обязан: 

1) соблюдать права и законные интересы иных лиц; 

2) принимать меры по защите информации; 

3) ограничивать доступ к информации, если такая обязанность 

установлена федеральными законами. 
4) все варианты верны 

 

 

 
ПК-2.7 

 

 

 

 

 
29. 

29. Правовое регулирование отношений, возникающих в сфере 

информации, информационных технологий и защиты 

информации, основывается на следующих принципах: 

1) свобода поиска, получения, передачи, производства и 

распространения информации любым законным способом; 

2) установление ограничений доступа к информации только 

федеральными законами; 

3) открытость информации о деятельности государственных органов и 

органов местного самоуправления и свободный доступ к такой 

информации, кроме случаев, установленных федеральными за- 

конами; 
4) все варианты верны 

 

 

 

 

 

 
ПК-2.7 

 

 

 

 
30. 

30. Правовое регулирование отношений, возникающих в сфере 

информации, информационных технологий и защиты 

информации, основывается на следующих принципах: 

1) равноправие языков народов Российской Федерации при создании 

информационных систем и их эксплуатации; 

2) обеспечение безопасности Российской Федерации при создании 

информационных систем, их эксплуатации и защите содержащейся в 

них информации; 

3) достоверность информации и своевременность ее предоставления; 

4) неприкосновенность частной жизни, недопустимость сбора, 

хранения, использования и распространения информации о частной 

жизни лица без его согласия; 
5) все варианты верны 

 

 

 

 

 
ПК-2.7 

 

 

31. 

31. К государственной тайне не относятся сведения, защищаемые 

государством …, распространение которых может нанести ущерб 

государству. 

1) в экономической области 

2) в контрразведывательной деятельности 

3) в оперативно-разыскной деятельности 
4) о частной жизни политических деятелей 

 

 

 
ПК-2.7 

 

 

 

 

32. 

32. Федеральный закон «О персональных данных» от 27 июля 2006 

г. не регулирует отношения, возникающие при 

1) обработке персональных данных, отнесенных к государственной 

тайне 

2) хранении, комплектовании, учете и использовании архивных 

документов 

3) обработке персональных данных, отнесенных к служебной тайне 

4) включении в Единый государственный реестр индивидуальных 

предпринимателей 

5) обработке персональных данных физическими лицами 

исключительно для личных и семейных нужд 

 

 

 

 

 

ПК-2.7 
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33. 

33. Не может быть ограничен доступ к: 

1) нормативным правовым актам, затрагивающим права, свободы и 

обязанности человека и гражданина, а также устанавливающим 

правовое положение организаций и полномочия государственных 

органов, органов местного самоуправления; 

2) информации о состоянии окружающей среды (экологической ин- 

формации); 

3) информации о деятельности государственных органов и органов 

местного самоуправления, а также об использовании бюджетных 

средств (за исключением сведений, составляющих государственную 

или служебную тайну); 
4) все варианты верны 

 

 

 

 

 

 
ПК-2.7 

 

 

 

 

34. 

34. Не может быть ограничен доступ к: 

1) информации о состоянии окружающей среды (экологической 

информации); 

2) информации, накапливаемой в открытых фондах библиотек, музеев, 

а также в государственных, муниципальных и иных информационных 

системах, созданных или предназначенных для обеспечения граждан 

(физических лиц) и организаций такой информацией; 

3) информации, содержащейся в архивных документах архивных 

фондов (за исключением сведений и документов, доступ к которым 

ограничен законодательством Российской Федерации); 
4) все варианты верны 

 

 

 

 

 

ПК-2.7 

35. 
35. К общедоступной информации относятся: 
1)общеизвестные сведения 
2) информация, доступ к которой не ограничен 
3) секреты производства 
4) все варианты верны 

ПК-2.7 

 

 

36. 

36. Запрещается распространение информации: 

1) которая направлена на пропаганду войны, 

2) которая направлена на разжигание национальной, расовой или 

религиозной ненависти и вражды, 

3) за распространение которой предусмотрена уголовная или 

административная ответственность 
4) все варианты верны 

 

 

 
ПК-2.7 

 

 

 
37. 

37. Запрещается распространение сообщений и материалов 

иностранного средства массовой информации, выполняющего 

функции иностранного агента: 

1) без указания на то, что эти сообщения и материалы созданы и (или) 

распространены такими лицами 

2) без согласования с Минкомсвязи России 

3) без согласования с ФСБ России все 

варианты верны 

 

 

 
 

ПК-2.7 

 

 

Примерный комплект задач 

 

 

 
№ 

п/п 

 

 

Задание 

Перечень ком- 

петенций и ин- 

дикаторов до- 

стижения, про- 

веряемых оце- 

ночным сред- 

ством 

http://www.consultant.ru/document/cons_doc_LAW_93980/#dst100003
http://www.consultant.ru/document/cons_doc_LAW_405601/d350878ee36f956a74c2c86830d066eafce20149/#dst103029
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 Способен формировать возможные решения на основе разработанных для них 

целевых показателей 
ПК-2 

 

 

 

1. 

Журналист районной газеты З., проанализировав состояние работы по обеспечению 

техники безопасности на машиностоительном заводе «Гермес», подготовил 

разгромную статью о нарушении правил безопасности на указанном предприятии и 

передал ее для публикации главному редактору газеты. Однако, под давлением 

директора завода, не заинтересованного в распространении объективной информации, 
главный редактор отклонил критичную статью журналиста, и она не была 

опубликована. Кроме этого, главный редактор газеты рекомендовал З. в дальнейшем 

сосредоточить внимание на другой тематике. Оскорбленный журналист обратился с 

иском в суд. 

 

 

 

ПК-2.7 

 

 

 

 

 
2. 

Инженера-программиста П. приняли на работу в акционерное общество, где на него 

было возложена функция оператора ЭВМ по введению законодательства в 

информационные базы, которые АО продавало на коммерческой основе предприятиям 

легкой промышленности. В свободное от ввода информации время сотруднику удалось 

разработать и внедрить более совершенный алгоритм обработки правовой информации 

в информационной базе, что значительно повысило ее ценность и привело к получению 

значительной прибыли. 

На сборах учредителей АО было предложено премировать П., а его разработку 

использовать во время реализации модернизированной программы на выгодных 

коммерческих условиях. Однако П.заявил руководству предприятия, что это нарушает 

его авторские права, и стал требовать отчисление его всей прибыли за использование 
его программного продукта. 

Рассмотрите дело с позиции норм информационного права. 

 

 

 

 

 
ПК-2.7 

 

 

 

 

 

 
 

3. 

На официальном сайте Администрации МО 

«N-ский район» отсутствовала актуальная информация 

о деятельности администрации. Жители района обратились в прокуратуру с жалобой, в 

которой указали, 

что хотели бы видеть на сайте следующие сведения: 
1) личный телефон главы администрации; 

2) размеры денежного содержания всех сотрудников администрации; 

3) сведения о привлечении в прошлом сотрудников администрации к уголовной 

ответственности; 

4) сведения об имуществе сотрудников администрации; 
5) сведения о местах работы ближайших родственников сотрудников администрации. 

В жалобе подчеркивалось, что каждый житель района имеет право на получение этих 

сведений в соответствии с законодательством. Какие сведения должны размещаться на 

сайтах органов местного самоуправления (если 
должны)? Прокомментируйте жалобу жителей района 

 

 

 

 

 

 
 

ПК-2.7 

 

 

 

 

 
4. 

Положением о конфиденциальности, утвержденным председателем правления ОАО 
«Высокие 
технологии» было установлено, что сведения о доходах 

работников составляют коммерческую тайну Общества. Федоров, являясь работником 

ОАО «Высокие технологии», решил оформить себе визу для выезда за 

границу. Одним из условий получения визы было 

предоставление справки о доходах с места работы. Он 
обратился к начальнику отдела кадров и главному бухгалтеру с просьбой оформить 

указанную справку, но 

ему отказали, ссылаясь на Положение и подписанное 

Федоровым соглашение о конфиденциальности. Федоров обратился к юристу за по- 

мощью. Какие по данному 
поводу можно дать разъяснения? 

 

 

 

 

 
ПК-2.7 

 

 

5. 

Журналист Федотов, выясняя обстоятельства 

убийства О., совершил поквартирный обход соседей в 

доме, в котором проживал О. На основе полученных 

сведений, Федотов составил репортаж, в котором указал имена и фамилии опрошенных 

соседей, полученную от них информацию и свои версии убийства. Оцените 

правомерность сбора информации и последующих 
действий журналиста Федотова. 

 

 

ПК-2.7 
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6. 

На улице Н. Островского на одной опоре с 

дорожным знаком «Остановка запрещена» была размещена рекламная конструкция 

центра «Путь к жизни». 

Выполнена она была из картона, обклеенного бумагой с нанесенной надписью: 

«Содействие, реальная помощь зависимым от наркомании и алкоголизма, а также 

людям, попавшим в трудную жизненную ситуацию» с номерами телефонов. Имеются ли 

в данном случае нарушения законодательства о рекламе? 

 

 

 

ПК-2.7 

 

 

 
7. 

При приеме на работу служба безопасности строительной организации негласно 

раздобыла информацию о кандидате на должность о том, что он долгое время 

уклонялся от уплаты алиментов бывшей супруге на содержание несовершеннолетней 

дочери. 

Работодатель посчитал кандидата подлым и жадным, в связи с чем, на работу не 

принял, прямо пояснив причину в ходе собеседования. Гражданин записал разговор на 
сотовый телефон и обратился в суд с иском о возмещении морального вреда. В исковом 

заявлении указывал на то, что организация незаконно обрабатывала персональные 

данные о нем. Оцените ситуацию. 

 

 

 
ПК-2.7 

 

 

 

8. 

У. подал через портал госуслуг и сайт Росреестра оплаченные госпошлиной три 
запроса о предоставлении выписок из росреестра о переходе прав собственности. 

Запросы были зарегистрированы на сайте, приняты в работу, срок исполнения 

запросов истек. Со значительным опозданием заявитель получил два ответа, однако в 

них содержались не все запрошенные сведения. Какие правоотношения возникли в 

данной ситуации: административные, гражданские, информационные или другие? 

Ответ обоснуйте ссылками на действующее законодательство. 

 

 

 

ПК-2.7 

 

 

 
9. 

Прокурор на встрече с главой администрации городского поселения отметил, что на 
сайте администрации в сети Интернет вопреки требованиям действующего 

законодательства отсутствует информация о розыске лиц, пропавших безвести. Глава 

администрации ответил, что этим должны заниматься органы внутренних дел, а не 

органы местного самоуправления. 

Кто из них прав? 

 

 

 
ПК-2.7 

 

 
10. 

Журналист Сенкевич обратился в органы внутренних дел с заявлением о 

предоставлении ему возможности ознакомиться с материалами доследственных 

проверок, по которым было принято решение об отказе в возбуждении уголовного дела. 

В доступе к сведениям журналисту отказали. Правомерно ли решение органа 

внутренних дел? 

 

 
ПК-2.7 

 

 

 

 
11. 

Кинофильмы, документальные фильмы, учебные фильмы, мультфильмы, книги, 

интерактивные книги, электронные книги, компьютерные программы, компьютерные 

игры, андроид-приложения, реклама, объявления, смс-рассылки, цирковые 

представления, аттракционы в парках развлечений, газеты, журналы, листовки, 

квитанции, протоколы, видео на Ютюб, сайты, публикации ВКонтакте. 

Какие из перечисленных объектов подлежат возрастной маркировке в соответствии с 

законодательством о защите детей от информации, причиняющей вред здоровью и 
развитию? 

 

 

 

 
ПК-2.7 

 

 

12. 

Обвиняемый Огурцов, в отношении которого была применена мера пресечения в виде 
подписки о невыезде, проходящий по громкому политическому делу, дал интервью 

зарубежной телекомпании, предоставив для публикации текст, полностью совпадающий 

с текстом протокола его допроса следователем. Имело ли место в данном случае 

разглашение данных предварительного расследования? 

 

 

ПК-2.7 

 

 

 

Вопросы к экзамену 

 (оцениваемые компетенции (индикаторы): ПК-2 (ПК-2.7)) 

 

1. Содержание основных знаний, умений и навыков, приобретаемых обучаемыми в ходе 

изучения дисциплины «Правовая защита информации». 

2. Сфера действия Федерального закона «Об информации, информационных технологиях и 

о защите информации» от 27 июля 2006 г. № 149-ФЗ и основные понятия, фигурирующие в нем. 

3. Соотношение понятий «защита информации» и «информационная безопасность». Цели и 

задачи защиты информации. 
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4. Организационно-правовые принципы защиты информации. Терминология, используемая 

в области защиты информации. 

5. Основные свойства защищаемой информации. Специфика правоотношений, 

возникающих в ходе ее защиты. 
6. Понятие правовой защиты информации, его методы и способы. 
7. Общедоступная информация и ее защита. 
8. Понятие и виды информации ограниченного доступа. Субъекты, обеспечивающие ее 

защиту. 
9. Распространение и предоставление информации. Другие информационные технологии и 

их содержание. 
10. Документирование информации. Виды ее носителей. 
11. Важнейшие законодательные источники в сфере защиты информации. 
12. Виды подзаконных, ведомственных и межведомственных правовых актов в сфере 

защиты информации. 
13. Комплексный правовой институт защиты информации. 
14. Закрепление права предприятия на защиту информации в нормативных документах 

(коллективном договоре, трудовом договоре, иных локальных правовых актах организаций). 
15. Правовые основы защиты государственной тайны. 
16. Общие положения Федерального Закона РФ «О безопасности» от 28 декабря 2010 г. № 

390- 
ФЗ. 

17. Сведения, относимые к государственной тайне, полномочия органов государственной 
власти и должностных лиц в области отнесения сведений к государственной тайне и их защиты. 

18. Принципы и порядок отнесения сведений к государственной тайне и их засекречивания. 

Грифы секретности носителей сведений, составляющих государственную тайну. 

19. Сведения, не подлежащие засекречиванию. 

20. Порядок рассекречивания информации. 
21. Органы защиты государственной тайны и их основные функции. 
22. Допуск должностных лиц и граждан к государственной тайне. 
23. Уголовно-правовая защита информации, отнесенной к государственной тайне. 
24. Ведомственные нормативные правовые акты, регулирующие защиту государственной 

тайны в системе Министерства внутренних дел Российской Федерации. 

25. Виды сведений, относимых к государственной тайне, их засекречивание и 

рассекречивание в системе Министерства внутренних дел Российской Федерации. 

26. Полномочия должностных лиц органов внутренних дел в области отнесения сведений к 

государственной тайне и их защиты. 

27. Порядок распоряжения сведениями, составляющими государственную тайну, и 

обеспечение защиты государственной тайны в системе Министерства внутренних дел. 

28. Организация доступа должностных лиц органов внутренних дел к сведениям, 

составляющим государственную тайну. 

29. Понятие информации конфиденциального характера: признаки, классификация. 

30. Правовые основы защиты информации конфиденциального характера и проблемы 

нормативного правового регулирования ее оборота. 

31. Критерии выделения конфиденциальной информации. Перечень сведений 

конфиденциального характера. 

32. Понятие служебной тайны и правовые основы защиты ее основных видов. 

33. Защита в режиме служебной тайны сведений, доступ к которым ограничивается в 

соответствии с законодательством, при обращении и хранении таких сведений в органах 

государственной власти и органах местного самоуправления. 

34. Ведомственные нормативные правовые акты, регулирующие правовую защиту 

служебной тайны в системе Министерства внутренних дел РФ 
35. Критерии отнесения информации к служебной тайне в органах внутренних дел. 
36..Объекты служебной тайны в системе Министерства внутренних дел Российской 
Федерации. 
37. Ответственность за разглашение сведений, составляющих служебную тайну. 
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38. Право на неприкосновенность частной жизни как правовой институт. 
39. Нормативные правовые акты, гарантирующие неприкосновенность частной жизни. 
40. Объекты и субъекты права на неприкосновенность частной жизни 
41. Правовая охрана и защита неприкосновенности частной жизни. 
42. Конституционные основы защиты персональных данных российских граждан. 
43. Основные положения Европейской конвенции о защите личности, связанные с 

автоматической обработкой персональных данных. 

44. Федеральный закон «Об информации, информационных технологиях и о защите 

информации» от 27 июля 2006 г. № 149-ФЗ о порядке правовой защиты персональных данных. 
45. Действующее законодательство в области правовой защиты персональных данных. 
46. Общие положения Федерального закона «О персональных данных» от 27 июля 2006 г. № 

152-ФЗ. 
47. Принципы и условия обработки персональных данных. 
48. Права субъекта персональных данных. 
49. Обязанности оператора при сборе персональных данных. 
50. Контроль и надзор за обработкой персональных данных. Ответственность за нарушение 

требований действующего законодательства. 

51. Персональные данные в информационном обеспечении аналитической работы органов 

внутренних дел. 
52. Понятие профессиональной тайны и ее виды. 
53. Правовое регулирование профессиональной тайны. 
54. Объекты и субъекты профессиональной тайны. 
55. Права доверителя в отношении сведений, ставших на законном основании известными 

держателю профессиональной тайны. 
56. Защита доверителем профессиональной тайны своих прав. 
57. Правовые основы защиты тайны следствия и судопроизводства 
58. Уголовная ответственность за разглашение тайны следствия и судопроизводства. 
59. Уголовно-процессуальный порядок защиты тайны следствия и судопроизводства. 
60. Реализация результатов оперативно-розыскной деятельности в уголовном процессе. 

 

Перечень компетенций с указанием этапов их формирования в процессе освоения 

образовательной программы 

 

Этапы формирования компетенций в процессе освоения ОПОП прямо связаны с 

местом дисциплин в образовательной программе. Каждый этап формирования компетенции, 

характеризуется определенными знаниями, умениями и навыками и (или) опытом 

профессиональной деятельности, которые оцениваются в процессе текущего контроля 

успеваемости, промежуточной аттестации по дисциплине (практике) и в процессе 

государственной итоговой аттестации. 

Дисциплина «Правовая защита информации» является промежуточным этапом 

формирования компетенций ПК-2 в процессе освоения ОПОП, сформированной на изучении 

таких дисциплинах «Правовые основы ведения бизнеса», «Финансовая грамотность», 

«Моделирование бизнес-процессов». Предшествует изучению «Правовая среда бизнеса», 

«Производственная практика: Преддипломная практика», «Государственная  итоговая 

аттестация: Подготовка к процедуре защиты и защита выпускной квалификационной работы». 

В качестве промежуточной аттестации по дисциплине предусмотрен экзамен в 5-м 

семестре у обучающихся в очной, 6-м семестре очно-заочной и 3 семестре заочной форме 

обучения. 

Итоговая оценка сформированности компетенций ПК-2 определяется в период 

государственной итоговой аттестации. 

В процессе изучения дисциплины компетенции также формируются поэтапно. 

Основными этапами формирования ПК-2 при изучении дисциплины «Правовая защита 

информации» является последовательное изучение содержательно связанных между собой 

тем учебных занятий. Изучение каждой темы предполагает овладение обучающимися 

необходимыми дескрипторами (составляющими) компетенций. Для оценки уровня 
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сформированности компетенций в процессе изучения дисциплины «Правовая защита 

информации» предусмотрено проведение текущего контроля успеваемости по темам 

(разделам) дисциплины и промежуточной аттестации по дисциплине – экзамен. 

 

Показателями оценивания компетенций на этапе изучения дисциплины «Правовая 

защита информации» являются результаты обучения по дисциплине. 

 

Показатели оценивания компетенций 

ПК-2 

Знания: 

основные  положения законодательства  Российской  Федерации  в области  защиты  информации, 
отечественные и зарубежные стандарты в области информационной безопасности 

Умения: 
применять нормативные правовые акты и стандарты в области обеспечения информационной безопасности 

Навыки и (или) опыт профессиональной деятельности: 

работы с нормативными правовыми актами и стандартами в области информационной безопасности; 

навыками организации и обеспечения режима информационной безопасности 

 

Шкала оценивания, в зависимости от уровня сформированности компетенций 

 

 

Шкалы оценивания 

 

Критерии оценивания 

Уровень 

сформированности 

компетенций 

 

 

«отлично» 

Обучающийся правильно ответил на теоретические и 

практические вопросы. Показал отличные знания в рамках 

учебного материала. Показал отличные умения и владения 

навыками применения полученных знаний и умений при 

выполнении упражнений, иных заданий. Ответил на все 

дополнительные вопросы 

 

 

продвинутый 

К
о
м

п
ет

ен
ц

и
я
 (

ц
и

и
) 

сф
о
р
м

и
р
о
ва

н
ы

 

 

 

 

«хорошо» 

Обучающийся с небольшими неточностями ответил на 

теоретические вопросы, показал хорошие знания в рамках 

учебного материала. Выполнил с небольшими неточностями 

практические задания. Показал хорошие умения и владения 

навыками применения полученных знаний и умений при 

овладении учебного материала. Ответил на большинство 
дополнительных вопросов 

 

 

 

базовый 

 

 

 

«удовлетворительно» 

Обучающийся с существенными неточностями ответил на 

теоретические вопросы. Показал удовлетворительные 

знания в рамках учебного материала. С существенными 

неточностями выполнил практические задания. Показал 

удовлетворительные умения и владения навыками 

применения полученных знаний и умений при овладении 

учебного материала. Допустил много неточностей при 
ответе на дополнительные вопросы 

 

 

 

пороговый 
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11. Перечень основной и дополнительной учебной литературы, необходимой 

для освоения дисциплины (модуля) 

а) Основная литература 

1. Скрипник Д.А. Общие вопросы технической защиты информации / Д.А. Скрипник. - 

Москва : Национальный Открытый Университет ИНТУИТ, 2024. - 424 с. - ISBN intuit246. - 

URL: https://ibooks.ru/bookshelf/394276/reading. - Текст: электронный. 

2. Галимов Р.Р. Основы разработки прикладных программ для защиты информации 

[Электронный ресурс]: учебное пособие / Р.Р. Галимов, А.А. Рычкова, А.И. Сарайкин. - 

Оренбург : Оренбургский государственный университет, 2023. - 128 с. - ISBN 978-5-7410-

2982-4. - URL: https://ibooks.ru/bookshelf/395916/reading. - Текст: электронный. 

 

б) Дополнительная литература 

1. Масалков А. С. Особенности киберпреступлений: инструменты нападения и защиты 

информации / А.С. Масалков. - Москва : ДМК Пресс, 2018. - 226 с. - ISBN 978-5-97060-651-3. 

- URL: https://ibooks.ru/bookshelf/363716/reading. - Текст: электронный. 

2. Серго А.Г. Основы права интеллектуальной собственности для ИТ-специалистов / А.Г. 

Серго, В.С. Пущин. - Москва : Национальный Открытый Университет ИНТУИТ, 2024. - 292 

с. - ISBN intuit299. - URL: https://ibooks.ru/bookshelf/394332/reading. - Текст: электронный. 

 

электронно-библиотечные системы (ЭБС): 

Электронно-библиотечная система Айбукс http://ibooks.ru 

 

12. Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», необходимых для освоения дисциплины (модуля) 

 

 Федеральный центр информационно-образовательных ресурсов: [Электронный 

ресурс] – Режим доступа: 

https://web.archive.org/web/20191121151247/http://fcior.edu.ru/ (открытый доступ)

 Научная электронная библиотека [Электронный ресурс] – Режим доступа: 

https://elibrary.ru (открытый доступ)

 Министерство экономического развития Российской Федерации [Электронный ресурс] 

– Режим доступа: https://www.economy.gov.ru/ (открытый доступ)

 Федеральная служба государственной статистики [Электронный ресурс] – Режим 

доступа: https://rosstat.gov.ru/ (открытый доступ)

 

13. Перечень информационных технологий, используемых при осуществлении 

образовательного процесса по дисциплине (модулю), включая перечень программного 

обеспечения, профессиональных баз данных и информационных справочных систем 

  

Перечень лицензионного программного обеспечения 

 

1. MS Office 2019 (Microsoft) 

2. MS Windows 7 (Microsoft) 

в том числе перечень лицензионного программного обеспечения отечественного 

производства: 

1. Kaspersky Endpoint Security (Kaspersky Lab) 

 

Перечень свободно распространяемого программного обеспечения 

 

1. Adobe Acrobat Reader 

2. Open Office (http://ru.openoffice.org/) 

http://ibooks.ru/
https://web.archive.org/web/20191121151247/http:/fcior.edu.ru/
https://elibrary.ru/
https://www.economy.gov.ru/
https://rosstat.gov.ru/
http://ru.openoffice.org/)
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в том числе перечень свободно распространяемого программного обеспечения 

отечественного производства: 

1. Яндекс.Браузер 

2. Aнтивирус Kaspersky Free 

 

14. Материально-техническое обеспечение дисциплины 

 
№ 
п/
п 

Тип 

помещения 

Состав оборудования и технических средств 

обучения 

 

 

 

1 

 

Учебная аудитория для проведения 

занятий лекционного типа, и 

практических занятий с применением 

компьютерных технологий, текущего 

контроля и промежуточной аттестации, 

групповых и индивидуальных 

консультаций 

 

Аудитория 44. 

Оборудование: 

Учебная мебель: рабочее место преподавателя, 

учебные места для обучающихся, доска. 

Технические средства обучения: 

Переносное мультимедийное оборудование: 

Ноутбук, с выходом в сеть Интернет и с 

доступом в электронно-информационную 

среду института, проектор, экран 

демонстрационный. 

 

 

2 

 

Учебная аудитория для проведения 

занятий семинарского типа, 

лабораторных работ, текущего 

контроля и промежуточной аттестации 

и индивидуальных консультаций 

 

Аудитория 24. 

Оборудование: 

Учебная мебель, рабочее место преподавателя, 

учебные места для обучающихся, доска. 

Технические средства обучения: 
Переносное мультимедийное оборудование: 

Ноутбук, с выходом в сеть Интернет и с 

доступом в электронно-информационную 

среду института, проектор, экран 

демонстрационный. 

 

 

 

3 

 

Аудитория для самостоятельной 

работы студентов и выполнения 

курсовых работ 

 

Аудитория 33. 

Оборудование: 

Учебная мебель, рабочее место преподавателя, 

учебные места для обучающихся, доска, 

кондиционер. 

Технические средства обучения: 

Переносное мультимедийное оборудование: 

Ноутбук, с выходом в сеть Интернет и с 

доступом в электронно-информационную 

среду института, проектор, экран 

демонстрационный. 

 

 

15. Особенности организации образовательного процесса по образовательной 

программе для инвалидов и лиц с ограниченными возможностями здоровья 

 

При наличии в контингенте обучающихся по образовательной программе инвалидов и 

лиц с ограниченными возможностями здоровья (ЛОВЗ) образовательная программа 

адаптируется с учетом особых образовательных потребностей таких обучающихся (по их 

заявлению). 

При обучении по индивидуальному учебному плану лиц с ограниченными 

возможностями здоровья срок освоения образовательной программы может быть увеличен 

по их желанию не более чем на 1 год по сравнению со сроком получения образования для 

соответствующей формы обучения. При использовании формы инклюзивного обучения 
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составляется индивидуальная программа сопровождения образовательной деятельности 

студента (по их заявлению). 

Индивидуальная программа сопровождения образовательной деятельности студента 

может включать: 

 сопровождение лекционных и практических занятий прямым и обратным 

переводом на русский жестовый язык (для студентов с нарушениями слуха); 

 посещение групповых и индивидуальных занятий с психологом; 

 организационно-педагогическое, психолого-педагогическое, профилактически-

оздоровительное, социальное сопровождения учебного процесса. 

Обучающиеся по ОПОП ВО из числа лиц с ограниченными возможностями здоровья 

по их желанию могут быть обеспечены печатными и (или) электронными 

образовательными ресурсами в формах, адаптированных к ограничениям их здоровья. 

Организация учебного процесса лиц, имеющих ограниченные возможности здоровья, 

инвалидов, осуществляется в соответствии с требованиями Федерального государственного 

образовательного стандарта и Методическими рекомендациями по организации 

образовательного процесса для обучения инвалидов и лиц с ограниченными возможностями 

здоровья в образовательных организациях высшего образования, в том числе оснащенности 

образовательного процесса. 

Форма проведения текущей и промежуточной аттестации для студентов-инвалидов 

устанавливается с учетом индивидуальных психофизических особенностей (устно, 

письменно на бумаге, письменно на компьютере, в форме тестирования и т.п.). При 

необходимости студенту-инвалиду предоставляется дополнительное время для подготовки 

ответа на зачете или экзамене. 

Для инвалидов и лиц с ограниченными возможностями здоровья места прохождения 

практик определяются с учетом состояния их здоровья и требований по доступности. 

В Институте созданы материально-технические условия, обеспечивающие 

возможность беспрепятственного доступа обучающимся с ограниченными возможностями 

здоровья в аудитории и другие помещения. 

Для студентов с ОВЗ и инвалидов создана доступная среда: центральный вход в 

здание оборудован специальным съездом (пандусом) и специальными поручнями. 

Расширенный дверной проем. Установлен звонок вызова сотрудника, вывеска с объемными 

символами и шрифтом Брайля, 200*300мм. 

Лифт отсутствует. Кабинет для лиц с ОВЗ находится на 1 этаже, сразу возле входа, 

имеет широкий дверной проем. Технические средства: широкие столы, стулья для 

обучающихся, стол, стул для преподавателя, ноутбук с выходом в сеть Интернет и с 

доступом в электронно-информационную среду института, проектор, экран для 

проектирования, доска. 

Санитарно-гигиеническое помещение для лиц с ОВЗ находится на 1-м этаже, 

оборудовано для лиц с ОВЗ (парные поручни закреплены симметрично с обеих сторон 

унитаза и раковины на высоте 800-850 мм от поверхности пола и на расстоянии 600 мм друг 

от друга). 

Сайт института имеет режим просмотра, адаптированный для слабовидящих людей. 

Получение образования лицами с ограниченными возможностями является одним из 

основных и неотъемлемых условий их успешной социализации, обеспечения их 

полноценного участия в жизни общества, эффективной самореализации в различных видах 

профессиональной и социальной деятельности. 

Особые условия реализации образовательной программы 

В случае необходимости (например, чрезвычайных ситуаций, форс-мажора 

(обстоятельств непреодолимой силы, осложнения эпидемиологической ситуации) наличие 

учебно-методического сопровождения и обеспечения данной основной профессиональной 

образовательной программы высшего образования предполагает: 

– организацию контактной работы обучающихся и педагогических работников в 

электронной информационно-образовательной среде института; 
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– использование различных образовательных технологий, электронных и 

информационных ресурсов, онлайн-курсов иных организаций, позволяющих обеспечить 

взаимодействие обучающихся и педагогических работников опосредованно (на 

расстоянии). 
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